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(Identifikace Obchodnika — Pridruzeni prodejnich mist a internetovych
obchodu — Pridéleni sektoru — Zmény na strané Obchodnika)
2.2 Worldline Financial Services (Europe) S.A.

3 Infrastruktura Obchodnik

3.1 Obecné

3.2 Povinnosti Obchodnika
(Obecné povinnosti nélezité péce — Povinnosti, tykajici se hardwarovych
terminalt — Povinnosti, tykajici se virtualnich terminalt — Povinnost informovat/
pravo na informace — Zakazané transakce — Smeérovani transakci tretimi
stranami — Akceptace karty prostfednictvim vice nabyvatell — Pouzivani log
produkttl)

4 Systém vyrovnani a autorizace Worldline

4.1 Obecné

4.2 Autorizace

4.3  Zpracovani transakce a vyrovnani

4.4 Webova sluzba “myPortal”

5 Prijeti karty

5.1 Povinnosti Obchodnika
(Obecné povinnosti — Dalsi ustanoveni pro akceptaci APP)

5.2 Vylouceni akceptace karty

5.3 Akceptace karty v prezenc¢nich transakcich

5.4 Akceptovani karty v distancnich transakcich
(Obecné — Bezpecna e-komerce v internetovém obchodé - Elektronické obcho-
dovani v internetovém obchodé — Distancni transakce, realizované postou, tele-
fonem nebo faxem — Zvlastni ustanoveni pro A2A Payments)

5.5 Realizace kreditt
(Obecné - Dalsi ustanoveni pro APP)

5.6 Silné ovéreni klienta

5.7 Vyjimky ze silného ovéreni klienta

5.8  Vynéti ze silného ovéreni klienta

5.8 Ekosystém elektronickych plateb

6 Stvrzenky

6.1 Obecné

6.2 Predani drziteli karty

6.3 Povinnost zachovani bezpecnosti

7 Dodani transakce

71 Lhaty dodéani

7.2 Ména dodavky

7.3 Nasledné zadani (kromé APP)

8 Uhrada

8.1 Narok Obchodnika na Ghradu

8.2  Uget pro pfijiméni plateb

8.3 Ména thrady

8.4 SEPA platebni transakce

8.5 Oznéameni o Ghradé a predbézné oznédmeni

Tento dokument je nezavaznym piekladem anglického zdrojového
textu. Pokud by nastal rozpor ve vykladu, je rozhodujici anglicka verze.

1 Rozsah pouziti, vymezeni zakonnych pozadavkau,
tykajicich se platebnich sluzeb a definice
11 Rozsah pouziti
Tyto vS8eobecné obchodni podminky (déle jen “VOP") se vztahuji na
v§echny produkty a sluzby, dohodnuté mezi Obchodnikem a Worldline
Financial Services (Europe) S.A. (déle jen “Worldline”) v modulech pro
pfijimani karet, napf. “Prijeti karty na prodejnim misté” nebo “PfFijeti karty
pro bezpecéné elektronické a mailové/telefonni objednavky” (ddle samo-
statné uvadény jako “Smluvni modul” nebo souhrnné “Smluvni moduly”).
Tyto VOP tvofi nedilnou soucéast uzavienych Smluvnich moduld. Uza-
viené Smluvni moduly tvofi nedilnou soucast “Rédmcové smlouvy o
bezhotovostnich platbach” (dale jen “Rdmcovéa smlouva”), uzaviené mezi
Obchodnikem a Worldline.

1.2
sluzeb
Dle ¢lanku 38 a 61 Smérnice EU 2015/2366 z 25. listopadu 2015 (déale
uvadéna jako ,Smérnice o platebnich sluzbach”) a narodnich provadeé-
cich zékonu, se smluvni strany dohodly na vylouceni aplikace veskerych
nepovinnych predpisu, obsazenych ve Smérnici o platebnich sluzbach av
narodnich zdkonech o prevodech.

Vyloucéeni zakonnych pozadavkii, tykajicich se platebnich
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9 Poplatky

9.1 Obecné

9.2 Poplatky , Interchange”

€3 Poplatky za platby treti strané
9.4 Poruseni platby

B15) Dané

10 Zpétné Gétovani a monitoring podvodu
10.1  Zpétné Gctovani (Chargeback)

(Obecné
10.1.2 Dalsi ustanoveni pro APP

10.2 Duavody zpétného Gctovani v presen¢nim obchodovani
10.3 Duvody zpétného vylcétovani v distanénim obchodovani
10.4 Monitorovani podvodt

10.5 Dodrzovani limitt

11  Funkéni poruchy a nouzové postupy

11.1  Obecné

11.2  Nouzové postupy pro funkéni poruchy systému/terminélu
11.3  Nouzové postupy pro funkéni poruchy karty

12 Dodateéna ustanoveni pro rezervace hotelii a pronajmu aut
13 Dodatecna ustanoveni pro dynamickou konverzi mény (DCC)
14 Ochrana dat a sluzebni tajemstvi

14.1  Zpracovani (osobnich) tdaji
14.2  Sluzebni tajemstvi
14.3 PCI DSS norma pro bezpecnost dat

15 Odpovédnost
16 Oznameni

17 Modifikace a dodatky do Smluvnich modulti, véetné
poplatka
17.2 Dalsi ustanoveni pro APP

18 Vstoupeni v platnost, doba trvani a ukoncéeni

18.1  Vstoupeni v platnost

18.2 Doba trvani

18.3 Radné ukondeni

18.4 Mimoradné ukonceni

18.6  Automatické ukonéeni

18.6  Dusledky ukonéeni smlouvy

19 Duvérnost
20 Zavérecna ustanoveni

20.1  Pravo vydavat pokyny Worldline

20.2 Zprostiedkovatelska ¢innost Worldline

20.3  Zakaz postoupeni

20.4 Ucast tretich stran/Postoupeni na spole¢nosti ve skupiné
20.5 Zreknuti se prav

20.6 Klauzule o oddélitelnosti

20.7 Rozhodné pravo a misto jurisdikce

20.8 Postup pii mimosoudnim feseni sport

1.3 Definice

Nasledujici definice odpovidaji pouziti odpovidajicich termind v téchto VOP.

A2A Payments  Account-to-Account Payments je iniciacni platba
sluzba vyvinuta a provozovana spole¢nosti Worldline,
kterd umoznuje drzitelim karet jako platcim iniciovat
online platbu na zdkladé bezhotovostniho prevodu pro-
stiednictvim jejich online platebniho Gc¢tu u jejich
banky (déle jen ,banka” nebo poskytovatel platebnich
sluzeb obsluhujici ucet [ASPSP]) s jejich vlastnimi bez-
pecénostnimi pfihlasovacimi udaji.

Alternativni
platebni pro-
stiedky (APP)

Platebni prostifedky, které Ize pouzit k iniciovani trans-
akci bez zavislosti na fyzické karté. Obecné jsou tyto
alternativni platebni prostfedky (dale jen ,,APP”) kon-
struovany ve formé aplikace ulozené v mobilnim zafi-
zeni nebo nositelném zafizeni, pri-kladem muze byt
Alipay+ , WeChat Pay atd.

Autorizace V rdmci procesu autorizace vydavatel karty ovéfuje,
zda je karta platna/neni blokovana a zda je ¢astka trans-
akce ve stanoveném limitu.

V pfipadé A2A Payments spociva autorizacni proces v
tom, Ze spolec¢nost Worldline ovéri, zda byla pfislusna

platba pfijata od banky nebo ASPSP drzitele karty.
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Bezkontaktni
(bezkontaktni
karta, bezkon-
taktni ¢tecka,
bezkontaktni
transakce)

Provedeni transakci pomoci “komunikace v blizkém poli”
(NFC), mezinarodni normy pro prenos dat radiovou tech-
nologii. To vyzaduje termindl s bezkontaktni ¢te¢kou a
kartu s NFC-kompatibilnim &ipem, napt. Visa s funkci
“PayWave” nebo Mastercard s funkci “PayPass”. Data
Sipu jsou nacitana podrzenim karty u bezkontaktni ¢tecky.

Debetni karta

Karta, pouzivana k platbé za zbozi a sluzby, pficemz
Castka je okamzité zaluctovana na vrub drzitele karty
(napf. V PAY, Maestro).

PCI DSS

Norma Payment Card Industry Data Security Standard
(PCI DSS) predstavuje PCl normu, ktera se zaméruje na
to, aby bylo zaji$téno, Ze spole¢nosti implementuji bez-
pecnostni standardy.

PCl standardy

Bezpecnostni normy pro kartovy pramysl, definované
Radou Payment Card Industry Security Standards
Council (PCI SSC), jejichz aplikace je stanovena karto-

pcisecuritystandards.org.

Distan¢ni
transakce

Transakce, kde drzitel karty ani karta nejsou fyzicky pfi-
tomni v misté prodeje. K témto transakcim dochazi pre-
devSim pres Internet, telefon, fax nebo korespon-
dencné.

Drzitel karty

Zakaznik, ktery nakupuje zbozi a/nebo sluzby nabizené
Obchodnikem a plati za né bezhotovostné budto kar-
tou (transakce), nebo jinymi platebnimi metodami
(napf. A2A Payments).

Elektronické
zpracovani

Realizace a predani transakce s pouzitim hardwaro-
vého nebo virtualniho terminalu a elektronického pre-
dani do systému.

EMV

(EMV karta,
EMV ¢ip,
EMV terminal)

Specifikace pro karty, které jsou vybaveny procesoro-
vym ¢ipem a také souvisejicim zafizenim pro ¢teni
Cipovych karet (napf. POS termindly, pfistroje na jiz-
denky, bankomaty, systémy pro ¢erpaci stanice). EMV
transakce jsou platby, které jsou zpracovany na zakladé
elektronického nacteni dat karty na EMV terminélu z
procesorového Cipu karty.

Infrastruktura

Technické instalace, které nalezi Obchodnikovi a jsou
uréeny pro pfijimani a provadéni kartovych plateb
prostfednictvim elektronického zpracovéani, t.j. hard-
warové nebo virtudlni termindly, vcetné perifernich
zafizeni, jako jsou registra¢ni pokladny nebo telekomu-
nikacni zafizeni, routery, servery, atd.

Kartovéa spo-
-le¢nost

Ramec, ktery umoznuje drzitelim karet iniciovat
transakce kartou tim, Ze poskytuje sit, kterd propo-
-juje drzitele karet, vydavatele karet, Obchodniky a
Nabyvatele. Patfi mezi né napt. Visa, Mastercard, Ali-
pay+ atd.

Karty

Obecny pojem pro platebni prostiedky, které se pouzivaji
k bezhotovostnim platbédm. M(iZze se jednat bud'to o pla-
tebni karty, napf. kreditni/debetni karty, nebo o APP.

Komeréni karta

Karta, ktera je vydana spole¢nostem, subjektliim verejné
spravy nebo vyhradnim vlastnikim a je omezena k
obchodnimu nebo oficidlnimu pouziti; kde transakce
provedené kartou jsou natizeny na vrub Ucétu spolec¢-
nosti, subjektu sektoru vefejné spravy nebo vyhradniho
vlastnika.

Kreditni karta

Karta, pouzivana k platbé za zbozi a sluzby, pficemz
Gastka je nasledné zalctovana na vrub drzitele karty
(napf. Visa, Mastercard, Diners Club/Discover, Union-
Pay, JCB).

mPOS terminal

Mobilni ¢tec¢ka karet, kterd je provozovana pomoci
kompatibilniho koncového zafizeni (napf. smartphone
nebo tablet) a aplikace.

Nabyvatel

Nabyvatel umoznuje svym obchodnikim pfijimat karty
jako prostredky bezhotovostnich plateb (v ramci pre-
zencéni ¢i distancni realizace) a zajiStuje zpracovani
takto generovanych transakci. Aby tak mohl ¢init, ma v
drZeni licence od prislusnych kartovych spole¢nosti.

(Worldline)

Nabyvatel umoznuje svym obchodniklm pfijimat karty
jako prostredky bezhotovostnich plateb (v rdmci pre-
zencni ¢i distancéni realizace) a zajiStuje zpracovani
takto generovanych transakci. Aby tak mohl €init, ma v
drzeni licence od pfislusnych kartovych spolec¢nosti.

Obchodnik

Norma Payment Card Industry Data Security Standard
(PCI DSS) predstavuje PCl normu, kterd se zaméruje na
to, aby bylo zajisténo, Ze spolec¢nosti implementuji bez-
pec¢nostni standardy.

kéd kategorie
(MCC)

Kategorizace, specifikovana kartovymi spole¢nostmi,
kterd umoznuje prifazeni obchodnich aktivit Obchod-
nika nabyvatelem do jedné nebo vice sektorovych
kategorii.
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PIN (osobni iden-

tifikacni Cislo)

Osobni kombinace ¢&islic, kterd ovéfuje drzitele karty
jako opravnéného uzivatele karty.

Platforma Alipay

Alipay.com Co Ltd. (dale jako «Alipay») provozuje mezi-
narodni elektronickou platebni platformu. Smlouva o
spolupréci uzaviendmezi Alipay a Worldline umoziuje
smluvnimu partnerovi akceptaci bezhotovostnich pla-
teb uzivateli platformy Alipay.

Poskytovatel PSP nabizi feSeni plateb, napfiklad aplikaci (virtuaini
platebnich terminal), kterd umoznuje akceptovani elektronickych
sluzeb (PSP) platebnich prostifedkl pro platbu v internetovém
obchodu.

Prezenéni Transakce, kde jsou jak drzitel karty, tak karta fyzicky
transakce pfitomni v misté prodeje.

SEPA: jednotnd Standardizovana oblast plateb v Euro, v niZ Ize vyrovna-
evropska vat preshrani¢ni platby stejné uc¢inné jako doméci

platebni oblast

platby v jednotlivych zemich.

Silné ovéreni
klienta

Silné ovéreni klienta (neboli v angl. SCA) bylo stano-
veno Smérnici (EU) ¢. 2015/2366 o platebnich sluzbach
na vnitfnim trhu (,PSD2") a implementovéano prostred-
nictvim nafizeni v pfenesené pravomoci (EU) 2018/389
(,RTS") a rozumi se jim ovéreni zaloZzené na pouziti
dvou nebo vice navzajem nezavislych prvku z kategorie
znalost (to, co vi pouze uzivatel), drzeni (to, co drzi
pouze uzivatel) a inherence (to, ¢im uzivatel je), kdy
nesplnénim jednoho z nich neni ovlivnéna spolehlivost
ostatnich, pficemz tento postup je navrzen tak, aby
byla chranéna davérnost ovérovacich tdaja.

Spotrebitelska
karta

Karta vydana fyzické osobé, jejiz pouzivani nemuze byt
vztazeno k jejim obchodnim, firemnim nebo profesnim
aktivitdm; priCemz transakce provedené kartou jsou
natézovany pfimo na vrub G¢tu fyzické osoby.

Stvrzenka

Systém

Fyzické nebo elektronické potvrzeni realizace trans-
akce, generované termindlem nebo internetovym
obchodem.

Systém elektronickych autorizaci a vyrovnani, provozo-
vany Worldline pro zpracovéani transakci. Sluzba
“myPortal” dle bodu 4.4 tvofi jeho soucast.

Terminal (hard-
warovy nebo vir-
tuélni terminal)

Hardwarové terminély jsou pevna nebo mobilni zafi-
zeni, pouzivana pro zpracovani transakci. Softwarové
komponenty, které umoznuji pripojeni hardwarovych
terminal( k dal$im perifernim zafizenim (systémy regis-
tracnich pokladen, hotelové rezervacni systémy, sys-
témy Cerpacich stanic, atd.), jsou pfifazovany k hard-
warovému termindlu.

Virtudlni termindly jsou aplikace, které umoziuji prove-
deni distancni transakce a jeji zpracovani. Softwarové
termindly jsou obvykle provozovany a prodavany
poskytovateli platebnich sluzeb (tedy Worldline).

Transakce

Procedura bezhotovostni platby, realizovana Obchodni-
kem prostfednictvim elektronického zpracovani, pfi-
¢emz data transakce jsou nasledné zpracovana systé-
mem Worldline.

Uvér/kredit

PIné Ci castecné proplaceni transakci na karté, které
byly plivodné zauctovany na vrub.

Verifika¢ni kéd
karty

Sekvence ¢islic, vyti§téna na kreditni karté (napf. Visa
[CVV2], Mastercard [CVC2]), ktera se pouziva jako doda-
tecny bezpecnostni prvek pfi distan¢nich operacich.

Vydavatel karty

Spole¢nost opravnéna kartovym systémem k vydavani
karet drzitelim karet.

Zpétna platba

Zru$eni transakce, zadané Obchodnikem nebo Uhrady
jiz odeslané, a to v dusledku opravnéné reklamace, tyka-
jici se transakce, a to drzitelem karty nebo vydavatelem
karty. Narok na Uhradu na strané Obchodnika propada.
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2 Smluvni strany

21 Obchodnik

2.1.1 Identifikace Obchodnika

Worldline je povinen identifikovat Obchodnika, jeho pravni zastupce a
opravnéné majitele a také zaznamendavat obchodni aktivity Obchodnika a
spravné je alokovat do odpovidajici kategorie sektoru (MCC). Za timto Uce-
lem poskytne Obchodnik Worldline kopie dokumentt, specifikované v
Ramcové smlouvé a také - pripad od pfipadu — veskeré dalsi vyZzadované
dokumenty.

Worldline si vyhrazuje pravo, v souladu s legislativou, vztahujici se k boji
proti prani $pinavych penéz, vyzadovat v intervalech, pozadovanych
Worldline za adekvatni, aktualizaci dokument(, poskytnutych pro Gcely
identifikace Obchodnika.

Worldline je pro ucely Fizeni rizik opravnéna posoudit obchodni aktivity
(produkty a sluzby) a finan¢ni situaci obchodnika. Obchodnik poskytne
Worldline pozadované informace (véetné ucetni zavérky) do 10 dnl od
zadosti Worldline.

2.1.2  Pridruzeni prodejnich mist a internetovych obchodu

2.1.2.1 Obecné

Prodejni mista a internetové obchody Obchodnika mohou byt pfidruzeny
k Rdmcové smlouvé v okamziku uzavieni smlouvy. Nasledné pfidruzeni
prodejnich mist a internetovych obchodt bude odsouhlaseno Smluvnimi
stranami samostatné.

2.1.2.2 Dalsi ustanoveni pro APP

Obchodnik prohlasuje a zaru€uje spole¢nosti Worldline, Ze:

— je nezavislou spolecnosti, kterd je fddné organizovana, existuje v sou-

ladu se zédkony a méa dobrou povést podle zakonu jurisdikce, v niz byla

zalozena;

je fadné registrovan (pokud a v rozsahu, ktery je pravné vyzadovan) a je

drzitelem vsech licenci, regulac¢nich schvéleni, povoleni a pravomoci,

které jsou pravné vyzadovany k provozovani jeho €innosti v kazdé juri-
sdikci, ve které podnika;

— ma korporatni pravomoc, opravnéni a zdkonné pravo uzavirat a plnit

Smluvni moduly Alipay+ a/nebo WeChat Pay a provadét transakce a své

zavazky predpokladdané smluvnimi moduly Alipay+ a/nebo WeChat Pay;

jakmile Obchodnik fadné uzavie Smluvni moduly Alipay+ a/nebo

WeChat Pay, predstavuji jeho platné a zavazné zavazky, které jsou

vymahatelné v souladu s jejich podminkami. K uzavfeni smluvnich

modult Alipay+ a/nebo WeChat Pay a plnéni svych zavazkd z nich
vyplyvajicich neni prdvné ani smluvné vyzadovano zadné schvaleni ani
souhlas zadné osoby ani statniho Gfadu ¢i agentury;

— uzavieni Smluvnich modulli Alipay+ a/nebo WeChat Pay ani realizace
Smluvnich modull Alipay+ a/nebo WeChat Pay ze strany Obchodnika
nebude (1) v rozporu se stanovami, vnitinimi predpisy nebo jakymkoli
jinym jeho firemnim nebo zaklddacim dokumentem, ani (2) nebude
porusovat jeho povinnosti vyplyvajici z jakékoli smlouvy, jejiz je smluvni
stranou, nebo (3) nebude porusovat platné pravni predpisy;

— proti Obchodnikovi nebo kterékoli z jeho pridruzenych spolecnosti

neprobihd nebo podle jeho védomi nehrozi Zadny soudni spor, Fizeni

nebo vysetfovani jakékoli povahy, které by mohlo mit podstatny nepfi-
znivy vliv na jeho schopnost plnit své povinnosti vyplyvajici ze Smluv-
nich modult Alipay+ a/nebo WeChat Pay;

v8echny produkty, které nabizi Drzitelim karet, jsou v souladu se véemi

platnymi zdkony a predpisy a nejsou Zakédzanymi produkty; zadné pro-

dukty, které Obchodnik prodava Drziteldm karet, neporusuji prava a

zajmy tretich stran, mimo jiné véetné prav dusevniho vlastnictvi a vlast-

nickych prav;

zajisti a odpovida za spravnost, kvalitu, Uplnost, sledovatelnost, konzis-

tentnost a zdkonnost v§ech informaci sdélenych spole¢nosti Worldline

v souvislosti se Smluvnimi moduly Alipay+ a/nebo WeChat Pay.

2.1.3 Pridéleni sektoru (kéd kategorie obchodnika, MCC)
Obchodnik pracuje v sektorovych kategoriich, specifikovanych ve Smluv-
nich modulech a prodava zbozi a/nebo poskytuje sluzby drzitelam karet,
kdy tyto jsou vyhradné alokovany k uvedenym sektorovym kategoriim.
Samostatny Smluvni modul musi byt uzavien pro kazdou sektorovou
kategorii.

2.1.4 Zmény na strané Obchodnika

2.1.4.1 Obecné

Zmény na strané Obchodnika (napfiklad tykajici se pravni formy, obchodni
¢innosti, adresy, detailt uc¢tu, pravnich zastupcu, opravnénych vlastnika,
prodejnich mist nebo infrastruktury), nebo pokud smluvni partner ukon¢i
svllj provoz nebo své provozy, budou Obchodnikem neprodlené ozna-
meny Worldline pisemnou formou. Worldline mé& pravo fakturovat
Obchodnikovi naklady, spjaté se zménami. Spole¢nost Worldline je podle
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svého uvazeni oprdvnéna s okamzitou platnosti ukon¢it Smluvni moduly,
pokud takové zmény na strané Obchodnika pravdépodobné zvysi riziko-
vou expozici spole¢nosti Worldline v ramci pfislusnych Smluvnich
moduld.

V pfipadé vyznamné zmény ve vlastnické strukture a kontrole Obchod-
nika, je tento povinen pisemné informovat Worldline alespori jeden mésic
predem. Worldline bude opravnén v takovém pfipadé pozadovat, aby byla
aktualizovana identifikace Obchodnika dle bodu 2.1.1. Pokud by z tohoto
vyplyvalo zvysené riziko, je Worldline opravnén ukon¢it Smluvni modul, a
to s okamzitou U¢innosti. Za dobu, kdy nebyl Worldline pisemné informo-
van o pravnim nastupnictvi, maze pfipsat veskeré kompenzace s vylucu-
jicim dasledkem na pfedchoziho Obchodnika.

Pokud dojde k vyraznému zhorseni Gvérového ratingu Obchodnika (napfi-
klad hrozici platebni neschopnost), bude Obchodnik okamzité informovat
spole¢nost Worldline. Obecné plati, Zze Obchodnik souhlasi, Ze pro ucely
zmirnéni vystaveni spole¢nosti Wordline riziku v souladu s R&mcovou
smlouvou bude spole¢nost Worldline opravnéna — dle svého vyhradniho
rozhodnuti — okamzité prijmout vhodna opatreni, jako je Uprava podminek
kompenzaci, zadrzeni kompenzaci nebo poZzadovani nalezité jistiny.
Obchodnik bere na védomi, ze takova opatreni jsou nezbytnymi opatre-
nimi, aby spole¢nost Worldline mohla poskytovat (nebo nadéle poskyto-
vat) sluzby a/nebo produkty. Obchodnik bude neprodlené informovan o
v§ech pfijatych opatfenich.

2.1.4.2 Dalsi ustanoveni pro APP

Spole¢nost Worldline je opravnéna provést posouzeni rizik Obchodnika a
provést audit (nebo nechat provést audit) ¢innosti Obchodnika pro ucely
fizeni rizik spole¢nosti Worldline, napf. ovéfit finanéni situaci Obchodnika
a/nebo povahu prodavanych produktl/sluzeb, véetné vyzadani si zverej-
néni finan¢nich vykazl a dalSich pfimérené pozadovanych informaci.

V ramci sledovani podvodu je Obchodnik povinen na zékladé pfimére-
ného predchoziho pisemného ozndmeni spole¢nosti Worldline umoznit
spole¢nosti Worldline, APP pfistup do svych prostor v bézné pracovni
dobég, aby spole¢nost Worldline, APP mohla provést kontrolu schopnosti
Obchodnika v oblasti fizeni rizik na misté.

Obchodnik bere na védomi, Zze APP maji pravo upravit omezeni transakci
(omezeni vyse transakci) Obchodnika podle kategorii podnikéni/odvétvi
Obchodnika a podminek rizikovosti jeho obchodnich ¢innosti. Spole¢nost
Worldline v takovém pfipadé nenese vici Obchodnikovi Zzddnou odpo-
védnost.

2.2 Worldline Financial Services (Europe) S.A.

Worldline Financial Services (Europe) S.A. je spole¢nost se sidlem v
Lucembursku (“Société Anonyme”), se sidlem na adrese 33, rue du Puits
Romain, L-8070 (Lucembursky obchodni rejstfik ¢. B144087). Jako licen-
covand platebni instituce (Cislo licence 06/10) je spole¢nost Worldline
pod dohledem lucemburského dozorového finan¢niho Gradu (Commi-
ssion de Surveillance du Secteur Financier/CSSF, 110, route d'Arlon,
L-1150 Lucembursko) a je opravnéna poskytovat své platebni sluzby v
ramci Evropského hospodarského prostoru bud prostfednictvim svobody
sluzeb, nebo prostrednictvim svobody zakladani. Worldline je drzitelem
licenci od kartovych spolecnosti, které jsou pro akceptaci karet nezbytné.

3 Infrastruktura Obchodnik

31 Obecné

Obchodnik ponese plnou odpovédnost za ziskani, provozovani a udrzbu
infrastruktury, kterd je vhodna pro elektronické provadéni kartovych
transakci a také za pfijeti technickych bezpecnostnich opatfeni, aby se
zabréanilo jakémukoli zneuziti infrastruktury; predevSim dodrzovani PCI
DSS dle bodu 14.2. VySe uvedené bude platit i na zmény infrastruktury v
dusledku Gprav systému na strané Worldline v souladu s bodem 4.1, odst. 3.
Pouze termindly (hardwarové a/nebo virtualni terminély), které byly certi-
fikovany v souladu s platnou normou PCl a poZadavky, stanovenymi kar-
tovymi spolec¢nostmi, mohou byt pouzivany pro provadéni kartovych
transakci. EMV certifikace je povinnym poZadavkem pro hardwarové ter-
minaly. Déle, certifikované terminaly vyzaduji odsouhlaseni jednim nebo
nékolika Nabyvateli, v souladu se specifickymi pozadavky odpovédného
organu v dané zemi.

3.2 Povinnosti Obchodnika

3.2.1 Obecné povinnosti nalezité péce

Obchodnik je povinen zajistit prostfednictvim ndlezitych opatfeni, aby
nebyla mozna zadna manipulace, predev§im zadné neopravnéné trans-
akce a aby byly terminaly chranény proti neopravnénému pfistupu tretich
stran. Obchodnik proskoli svuj persondl z hlediska spravné manipulace a
pouzivani infrastruktury, a to v nélezitych intervalech, predevsim pfi zaha-
jeni provozu. Pouci personal také o opatrenich, ktera je tfeba provadét v
rdmci prevence proti zneuziti a podvodu.
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3.2.2  Povinnosti, tykajici se hardwarovych terminala

Obchodnik umisti vSechny hardwarové terminaly do mista prodeje tako-
vym zplsobem, aby mél drzitel karty pfimy pfistup k terminalu (prede-
v§im k displeji, klavesnici a ¢te€ce karet) a nemohl byt sledovan v pfi-
padé, Ze je vyzadovano zadani PIN.

Termindly lze pouzivat pouze v Evropském hospodéarském prostoru.
Obchodnik se zavazuje neprodlené pisemné informovat spole¢nost Wor-
Idline o jakékoli zméné umisténi terminald.

3.2.3  Povinnosti, tykajici se virtualnich terminald

Obchodnik bude s nédlezitou péci chranit infrastrukturu, pouzivanou k pro-
vozovani virtualnich terminéll, pfedevsim pocitace (véetné vSech souvi-
sejicich sitovych komponent) a nosic¢e dat, které obsahuji data z karet
(pfedevsim Cisla karet, data platnosti nebo data o transakcich).

3.2.4  Povinnost informovat/pravo na informace

Na zadost Worldline bude Obchodnik poskytovat pisemné informace o
tom, které termindly jsou aktivné vyuzivany. Dale Obchodnik opravriuje
Worldline, aby ziskaval tyto informace pfimo od koncovych vyrobcd/
poskytovatelll softwaru ¢i dodavateld jakékoli jiné infrastruktury.
Obchodnik poskytne v tomto ohledu pomoc Worldline.

Obchodnik bude okamzité pisemné informovat Worldline o jakychkoli
zménach, vztahujicich se k hardwarovym terminaltim nebo jeho interne-
tovému obchodu, o veskerych odpojenich, vyménach nebo zménach
umisténi/URL.

3.2.5 Zakazané transakce

3.2.5.1 Obecnée

Obchodnik zarucuje, Ze bude plnit své povinnosti vyplyvajici z této
smlouvy v souladu s platnymi pravnimi predpisy. Pokud jsou pravni trans-
akce nebo jejich pInéni podle platnych zdkonl zakéazény, nemuze je
Obchodnik sjednavat. Pokud by pravni transakce byly v rozporu s timto
zdkazem sjednany, neni spole¢nost Worldline na zékladé této smlouvy
povinna poskytovat zddné sluzby.

3.2.6.2 Dalsi ustanoveni pro APP

Obchodnik odpovida za to, Ze jeho prodej zboZzi a/nebo poskytovani slu-

zeb a vSechny transakce jsou provadény v souladu s platnymi zadkony a

predpisy. Obchodnik zajisti, Ze nebude provadét nasledujici ¢innosti:

— obchod v rozporu s platnymi pravnimi predpisy, véetné obchodu s
vyrobky, ktery neni v souladu s predpisy o fizeni dovozu a vyvozu pfi-
slu§nych zemi;

— obchod s komoditami bez obecné uznavané trzni ceny;

— obchod s nehmotnymi komoditami s nejasnym mechanismem tvorby
cen a potencialnimi riziky; nebo

— projekty a provozni ¢innosti, které mohou ohrozit vefejnou bezpe&nost
nebo poskodit verejné zajmy podle platnych zakonda.

Obchodnik nesmi prodévat produkty, pokud tyto produkty obsahuji pred-

méty, jejichz prodej uzivatelim Alipay+ a/nebo WeChat Pay je podle plat-

nych zakonU a pravidel pfislusnych platebnich schémat zakédzan. Obchod-
nik zajisti, aby zadna transakce predkladana ke zpracovani spolecnosti

Alipay+ a/nebo WeChat Pay nezahrnovala zakazané vyrobky ani se jich

netykala (dale jen ,Zakdzand transakce”). Obchodnik bere na védomi a

souhlasi s tim, Ze spole¢nosti Alipay+ a/nebo WeChat Pay maji pravo

odmitnout poskytovani svych sluzeb (prostfednictvim Worldline) s ohle-
dem na Zakéazanou transakci. Obchodnik odskodni spole¢nost Worldline
za veskeré skody, ztraty a zavazky, které spolec¢nosti Worldline mohou

vzniknout v dasledku nebo v souvislosti se Zakdzanymi transakcemi, a

zbavi ji odpovédnosti za né.

3.2.6 Smérovani transakci tretimi stranami

Obchodnik bude opravnén vstupovat do smluv s tfetimi stranami, certifi-
kovanymi PCI DSS (jako jsou poskytovatelé platebnich sluzeb, sitovi ope-
ratofi), které predavaji transakce Worldline jménem Obchodnika.
Worldline neodmitne uznani, prijeti takovych tfetich stran, pokud k tomu
nema dobré duvody. Veskeré naklady, vznikajici ve spojitosti s tfeti stra-
nou a jejim zapojenim, predevsim za aktivaci, poplatky, zpozdéni a nepl-
néni, ponese Obchodnik. Worldline bude opravnén fakturovat Obchodni-
kovi takové néaklady a poplatky nebo je zapocist proti veskerym kreditiim,
splatnym k uhradé Obchodnikovi.

Obchodnik bude okamzité pisemné informovat Worldline o veSkerych
zménach ve vztahu k zpracovani transakci prostfednictvim tretich stran
nebo o pfipadech, kdy méni tfeti vyuzivanou stranu. Worldline bude oprav-
nén odmitnout takové zmény ¢i zménu treti strany ze zavazné priciny.

3.2.7 Akceptace karty prostfednictvim vice nabyvatelid

Pfi sou¢asném zajistovani ziskdvani sluzeb od vice nez jednoho poskyto-
vatele je tfeba vzdy zajistit, aby byly Udaje o transakci, vztahujici se ke
kazdému Nabyvateli, ukladany samostatné. Pfi spolupraci s tfeti stranou
nesmi Nabyvatelé Zddnym negativnim zplsobem ovliviiovat realizaci a
bezpecnost transakci, které maji byt zpracovany Worldline.
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3.2.8 Pouzivani log produktu

3.2.8.1 Obecné

Obchodnik je povinen jasné prezentovat loga produkt(, ziskand od spo-
le€nosti Worldline v souvislosti s produkty, které Obchodnik pFijme.
Kromé toho je Obchodnik povinen ziskat pisemny souhlas Worldline s
dokumenty, které pripravil, a to jesté pred jejich vytisténim c¢i jakymkoli
publikovanim (napf. na Internetu), pokud tyto dokumenty obsahuji loga
Worldline nebo vyslovné uvadéji Worldline.

3.2.8.2 Dalsi ustanoveni pro APP

Obchodnik mlze pouzivat propagaéni materialy (logo) APP vyhradné za
ucelem oznaceni akceptace prislusného APP jako platebni metody v sou-
ladu s VOP. Obchodnik zobrazi loga poskytnuta pfislusnym APP rovno-
cenné se vSemi ostatnimi formami platebnich metod, které Obchodnik
prijima. Obchodnik souhlasi s tim, Zze VOP a pouziti propagac¢nich materi-
alt (log) Obchodnikem nezaklada zadnéa vlastnickd prava Obchodnika.
Obchodnik je povinen vénovat pfimérenou péci ochrané veskerého tako-
vého dusevniho vlastnictvi pfed poruSenim nebo poskozenim a ukongit
veskeré pouzivani takového dusevniho vlastnictvi okamzité po ukonéeni
akceptace prislusného APP Obchodnikem. Obchodnik nema zadné dalsi
prava nad rdmec vySe uvedeného prava na uzivani.

Obchodnik bere na védomi a souhlasi s tim, ze pokud v souladu s pokyny
spolec¢nosti Alipay+ muze spole¢nost Worldline pozadovat okamzité
zastaveni zverejnovani nebo Sifeni jakéhokoli materidlu, ktery odkazuje
na spole¢nost Alipay+, jeji pfidruzené spolec¢nosti nebo na spojeni part-
nera se spole¢nosti Alipay+ nebo na znacku Alipay+, ktery by podle
rozumného nézoru spole¢nosti Alipay+ mohl nepfiznivé ovlivnit spole¢-
nost Alipay+, znacku Alipay+, obchodni povést spolec¢nosti Alipay+ nebo
propagaci spolec¢nosti Alipay+ nebo by mohl zneuzit souvisejici dobrou
povést spole¢nosti Alipay+ nebo znacky Alipay+. Na zékladé takové
zadosti Obchodnik zajisti, aby byly podniknuty veskeré primérené kroky
ke zméné nebo stazeni takového materidlu ke spokojenosti spole¢nosti
Alipay+.

Obchodnik nesmi bez predchoziho pisemného souhlasu spole¢nosti Wor-
Idline vydat tiskovou zpravu ani ucinit verejné ozndmeni tykajici se pfiji-
mani bezhotovostnich plateb od Drzitelt karet prostiednictvim Alipay+.

4 Systém vyrovnani a autorizace Worldline

4.1 Obecné

Worldline provozuje a podporuje systém z technického, organiza¢niho a
administrativniho hlediska.

Obchodnik nebude mit pravo na to, aby byl systém neustéle k dispozici a
v ¢innosti bez preruseni. Worldline neposkytuje v tomto ohledu zadnou
zaruku. Worldline bude opravnén prerusit — dle svého rozumného posou-
zeni — provoz systému, pokud bude povazovat takové preruseni za
nezbytné z nezbytnych podstatnych divodd, jako jsou napfiklad Gpravy a
aktualizace systému, preruseni, riziko zneuZziti.

Worldline si vyhrazuje pravo provadét technické nebo organiza¢ni zmény
¢i dopliiky do systému. Pokud tyto pfinesou modifikace do infrastruktury,
Obchodnik je bude implementovat v souladu s pokyny od Worldline na
své vlastni naklady. Obchodnik je rovnéz povinen akceptovat Upravy a
aktualizace systému, predevsim za ucelem zvys$eni standardd bezpec-
nosti, které provadi Worldline a dodavatelé systému/infrastruktury nebo
vyrobci terminald.

4.2 Autorizace

Pokud neni vyslovné dohodnuto jinak, Obchodnik je povinen ziskat
opravnéni od Worldline pro jakoukoli formu akceptace karet prostrednic-
tvim postupu, specifikovaného Worldline. To se nevztahuje na vyjimky,
vyslovné schvélené Worldline (napf. pfijimani bezkontaktni karty pomoci
offline transakci).

Obchodnik potvrzuje, ze v kontextu autorizacniho postupu si lze pouze
ovéfit, zda karta neni blokovana a zda nebyl prekro¢en néjaky limit. Udé-
lend autorizace tedy nedava Obchodnikovi jakykoli ndrok na proplaceni
transakce od Worldline.

4.3 Zpracovani transakce a vyrovnani

Transakce, dodané Obchodnikem, jsou zpracovany a vyrovnany systé-
mem. Vysledné naroky na Uhrady jsou zapoc¢teny ve prospéch Obchod-
nika a banka Worldline dostane pokyn, aby prevedla splatnou ¢astku do
finan¢ni instituce Obchodnika.

4.4 Webova sluzba “myPortal”

Tyto vSeobecné obchodni podminky plati pro sluzby, které nabizi World-
line Financial Services (Europe) S.A. (dale jen “Worldline”) pod nadzvem
“myPortal”. Tyto sluzby zahrnuji elektronické poskytovani zprav o vra-
cené Uhradé, informaci o transakci a termindlu, stejné jako zprav a funkci
samoobsluznosti v souvislosti s pfijimanim bezhotovostnich plateb.
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Obchodnik musi pro Worldline specifikovat osoby, kterym budou poskyt-
nuta pristupova prava k oblasti spravy Platformy myPortal. Personalizo-
vané prihlaSovaci Udaje (déale jen ,PfihlaSovaci Udaje”) poskytnuté ze
strany Worldline tyto osoby opravnuji k provadéni zmén nakoupenych
sluzeb a konfigurace jménem Obchodnika.

Obchodnik odpovidéa za fadnou ochranu Pfihlasovacich Gdaju pred pfistu-
pem neopravnénych tretich osob. Kromé toho se pravidelné méni hesla.
Jakékoli osoba, ktera se identifikuje vaci Worldline jako uZivatel Pfihlaso-
vacich udajl, se povazuje za osobu, které dal Obchodnik svoleni s pouZi-
vanim Platformy myPortal. Worldline Prihlasovaci Udaje pouze ovéfuje,
zadné dalsi prokazovani platnosti se neprovadi.

Jestlize existuje dlivod k podezieni, Zze k PfihlaSovacim Gdajam ziskaly
pfistup neopravnéné treti osoby, musi Obchodnik neprodlené pozadat
Worldline (kontaktni Udaje viz worldline.com/merchant-services/con-
tacts) o zablokovani Pfihlagovacich udaji. Obchodnik je odpovédny za
veskeré kroky ucinéné tfetimi osobami pouzivajicimi Pfihlasovaci Udaje
jako za své vlastni jednani.

Obchodnik mé pfistup k datam ulozenym na platformé myPortal po dobu
miniméalné Sesti mésicu. Worldline vSak neni odpovédna za pravost a
neménnost dat po jejich stazeni, zaznamenani a uloZzeni Obchodnikem.

5 Prijeti karty
5.1 Povinnosti Obchodnika
5.1.1 Obecné povinnosti
Bez ohledu na ¢astku, o kterou se jedna, Obchodnik je povinen pfijimat
v§echny karty dohodnutych zna¢ek a vSechny typy karet [kreditni, debetni
nebo predplacené karty]) i APP jako platebni prostfedek za zboZzi a/nebo
sluzby. Vyjimkou z této povinnosti jsou komeréni obchodni karty (Commer-
cial Cards), vydavané v ramci EEA — pokud jsou v zemi vydani karty uplat-
novana ustanoveni predpisu (EU) 2015/751 - a také karty z kartového pla-
tebniho systému treti strany.
Obchodnici, ktefi nepfijimaji v8echny typy karet dohodnutych znacek,
oznami tuto skutecnost drziteli karty, a to jasné, nezpochybnitelné a sou-
c¢asné budou drzitele karty také informovat o ostatnich typech karet téze
znacky- to vSe v kazdém pripadé pred provedenim transakce. Pfi pre-
zenéni transakci musi byt tato informace jasné uvedena u vstupu a sou-
Casné také na pokladné. PFi distancni transakci musi byt tato Informace
zobrazena na webovém obchodé Obchodnika ¢i na jiném elektronickém
¢i mobilnim médiu.
Ve vSech pfipadech v kontextu pouziti plati, ze Obchodnik
— nebude délit transakce mezi nékolik karet nebo do nékolika ¢astek na
téze karté; pokud
— se nejednd u prvni platby o zalohu a u druhé o kone¢nou platbu za
sluzbu nebo zbozi, které jsou dodany pozdéji,
— se nejednd o splatkovou platbu, které splatnost a jednotlivé ¢astky
jsou pisemné dohodnuty mezi prodejcem a drzitelem karty,
— drzitel karty nezaplati ¢ast celkové Castky kartou a zbyvajici Castku
kupni ceny v jiné formé (napf. hotovost nebo Sek).
- nebude znevyhodriovat spotiebitelské karty vydané v EU nebo APP ve
srovnani s jinymi zplsoby platby, zejména nepozadovat priplatek za
platbu.
nebude zatézovat kartu vyménou za hotovostni platby nebo poskytnuté
Gveéry;
— bude pfijimat kartu za sluzby, které nemohou byt poskytnuty okamzité,
pokud drzitel karty obdrzi pisemnou informaci (také e-mailem), ze
sluzba bude poskytnuta pozdéji;
nezméni/neopravi zadna data na stvrzence poté, co byla podepsana;
pokud je vyzadovana oprava, je tfeba vydat novou stvrzenku;
pfijme ocekadvana opatfeni Obchodnika pro prevenci zneuziti karty a
neprodlené ozndmi Worldline jakékoli podezfeni na zneuZiti.

5.1.2  Dalsi ustanoveni pro akceptaci APP

Jako podminku pro pfijeti Alipay+ a/nebo WeChat Pay se Obchodnik zava-
zuje poskytnout spoleénosti Worldline nasledujici tdaje:

— ID Obchodnika;

— obchodni registracni cislo;

— kod kategorie obchodnika;

— URL svych internetovych stranek;

— nazev, adresu a oteviraci dobu kazdého prodejniho mista;

popis prodejnich mist;

— vysi transakce, ménu a cas;

nazev (napf. nazev vyrobku / typ sluzeb), mnozstvi, pavod (zeme);
informace o konkrétnich transakcich:

— letenka: ¢as a cislo letu;

— studium v zahranig¢i: pfijimaci dopis;

— néazev hotelu a ubytovani.

Obchodnik bere na védomi, ze Udaje (zejména kmenové Udaje, Udaje o
transakcich a marketingové Gdaje) souvisejici s uzavienim a plnénim
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Smluvnich modul Alipay+ a/nebo WeChat Pay zpracovava spolec¢nost
Worldline nejen ve Svycarsku a v zemich EU, ale také prostfednictvim
Alipay+ / WeChat Pay v zemich, jako je Cinska lidova republika, a v pfi-
padé Alipay+ navic v Singapuru a USA. Obchodnik s tim souhlasi a udé-
luje svij vyslovny souhlas s takovym zpracovanim adaja.
Obchodnik je dale povinen na zadost spolec¢nosti Worldline a do 10 dnli v
pfipadé Alipay+ a do 4 dnu v pfipadé Wechat Pay od zadosti sdilet infor-
mace, véetné téch, které se tykaji Obchodnika a/nebo transakci (které
zahrnuji minimalné nazvy a ceny produktl, doklad o tom, Zze produkty
byly fadné dodany, Gctenky a kontaktni Gdaje Drzitela karet, pokud je
Obchodnik ziskal). S vyhradou pfipadnych pravnich omezeni podle plat-
nych pravnich predpist Obchodnik zmocnuje (1) spole¢nost Worldline ke
sdileni téchto informaci s Alipay+ a/nebo WeChat Pay a (2) Alipay+ a/
nebo WeChat Pay k poskytovani pfislusnych zaznamd a informaci vlad-
nim agenturam, regula¢nim organtm a poskytovatelim sluzeb z rad tfe-
tich stran za Ucelem prezkoumani a ovéreni, je-li to nezbytné, pro Gcely
danového prava, vnitini kontroly a/nebo pro ucely boje proti prani Spina-
vych penéz.
Obchodnik se zavazuje, Ze jako podminku pro pfijeti Payconiq poskytne
spole¢nosti Worldline nasledujici udaje:
— e-mailovou adresu podniku (nikoli vSak individualni e-mailové adresy);
— informace o pravnim a skute¢ném maijiteli Obchodnika;
— nézev a registracni ¢islo podniku (registrovany nazev a nazev ,trading
as”);
— URL jeho internetovych stranek (oficialni internetové stranky);
— identifikdtor obchodnika (MID);
— adresu provozovny (umisténi prodejny);
— kod kategorie obchodnika (MCC).
Obchodnik se zavazuje poskytnout spole¢nosti Worldline veskeré dalsi
informace/dokumenty, které mze APP cas od casu pozadovat [napf.
dalsi informace tykajici se produktl/sluzeb, oficidlni webové stranky a
kontaktni e-mailovou adresu, jakoz i fotografie prodejen (mimo budovul]).
Obchodnik souhlasi a akceptuje, Ze spole¢nost Worldline bude sdilet
potfebné informace o Obchodnikovi s APP.

5.2 Vylouéeni akceptace karty

Obchodnik nesmi pfijmout karty za

— transakce, které zahrnuji zbozi a/nebo sluzby, které nejsou nabizeny
nebo poskytovany Obchodnikem, ale treti stranou (zdkaz sub-ziska-
vani);

— transakce, které neodpovidaji dohodnutym sektorovym kategoriim:
musi byt uzavien dodatec¢ny Smluvni modul za G¢elem realizace trans-
akci mimo sektorové kategorie, specifikované ve Smluvnich modulech;

— transakce, které jsou nelegalni nebo nemoralni v jeho zemi, v misté
pfijeti a/nebo dle zdkona, platného pro zakonné transakce s drzitelem
karty nebo které vyzaduji oficialni schvaleni, které Obchodnik nem4;

- transakce, pfiraditelné do sektoru zdbavy pro dospélé (pornografie,
erotika), tabaku, farmaceutik, her a hrac¢stvi nebo aukci; transakce v
téchto sektorovych kategoriich mohou byt provadény pouze na zékladé
dodatec¢né smlouvy;

- transakce, pouzivané k dobiti jinych platebnich prostfedku (napf. pfed-
placené karty, darkové karty nebo elektronické penézenky ¢&i elektro-
nicka feseni); provadéni téchto transakci pozaduje uzavieni dodateéné
smlouvy.

5.3 Akceptace karty v prezencénich transakcich

Pfi prijimani karet na zakladé elektronického provadéni prostrednictvim
hardwarovych terminalt Obchodnik zajisti, aby mohlo byt ¢teni dat karty
atam, kde je to nezbytné i zadavani autentizace (napf. zadanim PIN kodu),
provedeno osobné drzitelem karty na termindlu — tohoto se nesmi Uc¢ast-
nit ani Obchodnik ani Zadna treti strana. Obchodnik nesmi v zadném pfi-
padé pozadovat, aby drzitel karty sdélil svij PIN.

Pokud termindl nevyZaduje autentizaci (napf. zadanim PIN kédu), musi
byt stvrzenka, generovana terminalem, v kazdém pripadé vlastnoruc¢né
podepséna drzitelem karty na zvlastnim fadku, uréeném pro podpis. Pfi
pouzivani mPOS terminalu se drzitel karty podepisuje pfimo na obra-
zovku mobilniho koncového zafizeni. Nasledujici plati pro UnionPay
transakce: Kod PIN/kombinace Sesti Cislic je vyzadovan pro kazdou trans-
akci. Kromé toho musi byt kazda stvrzenka podepséna drzitelem karty.
Pro bezkontaktni transakce se platny bezpe&nostni standard fidi prostred-
nictvim hardwarového terminalu. Pokud to bezpecnostni parametry, ulo-
zené na karté a/nebo hardware terminalu umozni, neni podle technickych
regulacnich standardd vydanych Evropskou komisi v rdmci Smérnice o
platebnich sluzbach vyzadovana autentizace (napf. zadanim PIN kdédu).
Jinak bude po drziteli karty vyzadovano, aby se autentizoval napf. zada-
nim PIN kédu.

Pokud je pro akceptaci karty vyzadovan podpis drzitele karty, smi
Obchodnik pfijmout kartu pouze pokud
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— je predloZena v pribéhu platnosti, ktera je na ni vytisténa;

— nejde o rozpoznatelny padélek;

— karta ma vSechny relevantni bezpec¢nostni prvky; a

— byla podepséana drzitelem karty.

Déle plati, Ze pro transakce, které jsou potvrzovany podpisem, musi

Obchodnik zajistit, aby

— drzitel karty vlastnoru¢né podepsal stvrzenku v jeho pfitomnosti;

— podpis na papirové stvrzence nebo obrazovce (pro mPOS terminaly)
odpovidal podpisu na zadni strané karty; a

— posledni ¢tyfi Cislice z ¢isla karty byly shodné s poslednimi ¢tyfmi ¢is-
licemi, vyti§ténymi na stvrzence.

V pripadé pochybnosti Obchodnik zkontroluje identitu drzitele karty na

zékladé prukazu totoZnosti (kontroluje, zda se shoduje jméno a pfijmeni)

a uvede poznambku, Ze identifikac¢ni idaje na prikazu totoznosti a na karté

byly porovnany a ovéreny. Tato (mPOS termindly) pozndmka musi byt

zapsana s odkazem na odpovidajici ID transakce. U nékterych karet

UnionPay neni jméno drzitele karty a doba jeji platnosti uvedeno na karté.

V téchto pfipadech neni Obchodnik povinen provadét kontroly s ohledem

na dobu platnosti karty a prlikaz totoznosti drzitele karty.

Pokud drzitel karty nema moznost autentizace (napf. drzitel karty zapo-

mnél PIN kéd nebo systém nedovoluje Zadna dalsi zadani PIN kodu), karta

nesmi byt pfijata v souladu s ochrannymi postupy, popsanymi v kapito-

lach 11.2 a 11.3.

5.4 Akceptovani karty v distan¢nich transakcich

5.4.1 Obecné

Pro provadéni distanénich obchodnich transakci musi Obchodnik vzdy zis-
kat jméno, pfijmeni a adresu bydlité drzitele karty a také Cislo karty a
platnost karty nebo, si nechat potvrdit u pfedem ulozenych tdaju, a ovérit
si vérohodnost danych informaci; to plati predev§im v pfipadé odlisné
adresy dodani a adresy bydli§té. Obchodnik musi uvést jméno spolecnosti
pouzivané v internetovém obchodé na vSech dokumentech predavanych
drziteli karty (napf. objednavka, potvrzeni dodavky a transakce, faktura).

5.4.2 Bezpecna e-komerce v internetovém obchodé
(3-D bezpecnostni procedura)

Tim, Ze si ovéri drzitele karty v rozsahu takzvanych “bezpecnych” elektro-
nickych obchodnich transakci, mtze Obchodnik snizit riziko nezakonnych
transakci nasledné rozporovanych drzitelem karty. Podle narodnich
zakonu pro realizaci Smérnice o platebnich sluzbach se musi Obchodnik
postarat o to, aby se mohl drzitel karty autentizovat. Za timto Gcelem je do
Obchodnikova e-shopu integrovan virtualni terminal s pfipojkou (dale
oznacovan jako “MPI”). Tento virtudlni terminal Ize ziskat od Worldline
nebo jiného poskytovatele platebnich sluzeb s certifikaci dle PCI DSS. Ter-
minal MPI je vyZzadovan pro provadéni transakci v souladu s 3-D bezpec¢-
nostnimi standardy kartovych spolec¢nosti (napf. “Verified by Visa”, “Mas-
tercard SecureCode” nebo “ProtectBuy”). V prabéhu transakce navaze
MPI kédované spojeni se serverem vydavatele karty a ovéfi autentizacni
Udaje drzitele karty pro bezpecné internetové transakce, coz umoznuje
ovéreni a nasledné schvéleni transakce vydavatelem karty. Vyjimky v sou-
vislosti s autentizaci drzitele karty jsou mozné podle technickych regulac-
nich standardd vydanych Evropskou komisi: Worldline se postara o to, aby
mohl Obchodnik z téchto vyjimek pokud mozno profitovat.

Transakce e-komerce, které jsou uskute¢nény bez MPI (napt. rué¢ni zadani
Gdajl karty na virtualnim terminalu) jsou povoleny pouze ve vyjimeénych
pfipadech a jsou spojeny s vy$sim rizikem zpétného zuc¢tovani odmény v
souladu s bodem 10.3.

5.4.3  Elektronické obchodovani v internetovém obchodé
(akceptace platebni metody TWINT)

Aby bylo mozné transakci provést, vygeneruje se odpovidajici QR kod,

ktery se uzivateli aplikace TWINT zobrazi v rdmci procesu placeni. UZiva-

tel aplikace TWINT naskenuje QR kod a zahdji elektronické provedeni
transakce. V pfipadech, kdy neni mozné zobrazit a naskenovat QR kéd, je

k dispozici alternativni metoda, kterd umoznuje iniciovat platbu pomoci

aplikace TWINT.

Pokud je platebni metoda TWINT uloZzena uzivatelem aplikace TWINT

jako platebni prostfedek pro zjednodusenou platbu (tzv. postup User on

File [UoF]), musi obchodnik zajistit, aby dodrzoval nasledujici povinnosti:

— uzivatelé aplikace TWINT v uzivatelském G&tu obchodnika maji moz-
nost kdykoli zrusit stavajici registraci v aplikaci TWINT a zalozit novou;

— opakované transakce zaloZené na zfizeni predplatného jsou jako takové
oznaceny;

— pokud jsou uplathovany pravidelné poplatky UoF, které jsou splatné v
intervalech delSich nez 6 mésicu, jsou o nich uZivatelé aplikace TWINT
informovani nejméné 7 dni pred prislusnym datem splatnosti;

— pfi prodlouzeni predplatného jsou uzivatelé aplikace TWINT o prodlou-
zeni informovani nejpozdéji tyden pred uplynutim vypovédni lhaty;
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— provadéci pravidla byla zkontrolovdana na adrese twint.ch/content/
uploads/2020/12/EN.pdf a jsou dodrzovéana;

— s povérenimi pouzitymi k podpisu transakce se naklada v souladu s
rovnocennym bezpecnostnim standardem, jak je stanoveno v predpi-
sech PCI DSS;

— obchodnik béhem procesu registrace poskytne identifika¢ni idaje uzi-
vatelského uctu;

— poskytovatel platebnich sluzeb, kterého si obchodnik najal jako subdo-
davatele, nebo obchodnik sdm vygeneruje soukromy kryptograficky
kli¢ obchodnika pfimo na hardwarovém bezpe¢nostnim modulu (HSM)
a zaSifruje povéreni kryptografickym klicem prostrednictvim dalsiho
soukromého klice ulozeného v HSM;

— poskytovatel platebnich sluzeb, kterého obchodnik najal jako subdoda-
vatele, u kazdé transakce ovéri, ze certifikat predlozeny pfi téchto trans-
akcich spravci systému pochazi od opravnéného obchodnika (oprav-
nény obchodnik je obchodnik, pro kterého byl certifikat vydan).

Spole¢nost Worldline muGze obchodnikovi neprodlené zpétné Gctovat

v8echny vracené transakce TWINT-UoF, které obdrzela v dusledku stiznosti

uZivatele aplikace TWINT nebo vydavatele, a zapocist je proti ndhradam,
které maji byt vyplaceny.

5.4.4 Distancni transakce, realizované postou, telefonem nebo
faxem (telefonické/postovni objednavky)
5.4.4.1 Obecnée

Pro pfijimani karet pfi “telefonickych/postovnich objednéavkach” je zapo-
tiebi pouzit certifikovany virtualni terminal. Obchodnik musi znicit véechny
ruéné zaznamenané Udaje z karty (predevsim ¢&islo karty, datum platnosti
a verifikacni ¢islo karty) poté, co byla transakce provedena.

Postovni a telefonické objednavky bez MPI a 3-D bezpecné procedury.
Proto je riziko zpétného Uctovani Uhrady dle sekce 10.3 vzdy vyS§si.

5.4.4.2 Pro prijeti TWINT plati nasledujici:

Postovni/telefonni pfikazy Ize provadét dvéma raznymi zplsoby:

— pomoci certifikovaného virtualniho terminélu;

— predanim QR kédu potrebného pro transakci uzivateli TWINT Obchod-
nikem.

5.4.5 Zvlastni ustanoveni pro A2A Payments

A2A Payments je iniciacni platebni sluzba, kterou spole¢nost Worldline
poskytuje Obchodnikovi a ten ji muze zpfistupnit drziteldm karet. Pro-
stfednictvim platformy A2A mohou drzitelé karet iniciovat online platbu
na zékladé bezhotovostniho pfevodu prostrednictvim jejich online plateb-
niho Uc¢tu u jejich banky (déle jen , banka” nebo poskytovatel platebnich
sluzeb obsluhujici uc¢et [ASPSP]) s jejich vlastnimi bezpecnostnimi pfihla-
Sovacimi udaji.

Obchodnik potvrzuje, Ze nebude (a zajisti, Ze drzitelé karet nebudou) pou-
zivat A2A Payments k Zadnym nezdkonnym/podvodnym Gcelim nebo
zplsobem, ktery je v rozporu s témito VOP. Obchodnik nese plnou odpo-
védnost za pouzivani A2A Payments drziteli karet.

Obchodnik pfijimé nasledujici a souhlasi s tim, Ze:

— A2A Payments je poskytovana ve stavu ,tak, jak je” a ,jak je k dispo-
zici” a spole¢nost Worldline neposkytuje Zadnou vyslovnou, implicitni
ani zdkonnou zaruku, pokud jde o platformu A2A.

— Spole¢nost Worldline je opravnéna pozastavit A2A Payments z diivodu
(i) aktualizace a/nebo udrzby nebo (ii) v pfipadé podezieni na neza-
konné, podvodné &i protipravni pouziti. Spoleénost Worldline nemuze
nést odpovédnost za jakoukoli ztratu, kterd maze Obchodnikovi za
téchto okolnosti vzniknout (at'uz pfimo nebo nepfimo).

— Nékteré zbozi/sluzby nelze prostfednictvim A2A Payments zakoupit.
Seznam zakazaného zbozi a sluzeb je uveden v pfiloze. V pfipadé poru-
Seni smlouvy ze strany Obchodnika je spole¢nost Worldline opravnéna
ukong¢it smluvni moduly v souladu s ustanovenim 18.4 (Mimoradné
ukonéeni smlouvy).

— Spole¢nost Worldline nemuze byt v Zzddném pripadé cinéna odpovéd-
nou za jakoukoli (pfimou/nepfimou) ztratu a/nebo Skodu, kterou
Obchodnik utrpél v dasledku vlastniho zavinéni ze strany Obchodnika
nebo selhani tietich stran (napf. drzitelt karet, banky drzitel( karet,
banky Obchodnika, poskytovatele(d) internetu atd.).

Obchodnik pfijiméa a souhlasi s tim (a zajisti, aby si toho byli drzitelé karet

védomi), Ze:

— Drzitelé karet odpovidaji za Uplnost a spravnost platebniho pfikazu.

— Sluzba A2A Payments poskytovana spole¢nosti Worldline je omezena
na vytvoreni bezpe¢ného, Sifrovaného spojeni s platformou interneto-
vého bankovnictvi banky drziteli karet. Spole¢nost Worldline neodpo-
vida za spravné provedeni platby a Uspésné iniciace platby neznamené
potvrzeni provedeni platby. Ohledné jakékoliv informace nebo rekla-
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mace tykajici se spravného provedeni iniciovaného platebniho pfikazu,
bezhotovostniho prevodu, okamzité platby... (napf. neautorizovana/
podvodnéa transakce, reklamace vraceni penéz atd.) se drzitelé karet
musi obratit pfimo na svou banku.

Obchodnik se zavazuje informovat drzitele karet, ze v pripadé jakychkoli
dotazu/stiznosti tykajicich se A2A Payments, se mohou drZitelé karet obra-
tit na spole¢nost Worldline prostiednictvim oddéleni sluzeb zakaznikam:

Postou na adresu:

Worldline Financial Services (Europe) SA
Customer Services Department

33, rue du Puits Romain

L-8070 Bertrange

Grand-Duché de Luxembourg

E-mailem: compliance.lu@worldline.com

Pokud do jednoho mésice ode dne, kdy drzitelé karet zaslali stiznost, spo-
le¢nost Worldline neni schopna jejich problém vyfreSit nebo drzitelé karet
nejsou spokojeni s nasimi odpovédmi, mohou se obrétit se svou stiznosti
na CSSF:

Postou:

Commission de Surveillance du Secteur Financier
Département Juridique CC

283, route d'Arlon

L-2991 Luxembourg

Grand-Duché de Luxembourg

E-mailem na tuto adresu: reclamation@cssf.lu

5.5 Realizace kreditu

5.5.1 Obecné

Pokud ma byt transakce plné nebo ¢aste¢né refundovéna drziteli karty
poté, co byla provedena, Obchodnik vyda kredit na tutéz kartu. Kredit
muZe byt realizovan s ohledem na dfive vyrovnany debet a ¢astka kreditu
nesmi prekrocit pavodni strzenou ¢astku.

Pfi elektronické realizaci bude kreditni transakce iniciovdna a vytis§téna
stvrzenka. Pro mPOS termindly, nabizené Worldline, je Obchodnik scho-
pen vyzadat si nasledny Uplny/¢astecny kredit pro transakci pisemnou
formou od Z&kaznického servisu Worldline.

Poté, co Obchodnik realizoval kredit, je Worldline opravnén pozadovat od
Obchodnika splaceni nebo zapocteni transakce dfive vyrovnané nebo
vyplacené.

5.5.2  Dalsi ustanoveni pro APP

5.5.2.1 Dalsi ustanoveni pro Alipay+

Kredity (ndhrady) mohou byt zpracovany pouze ve Ihité 365 dnd od data
s vyhradou platnych zavaznych préavnich predpisti. Obchodnik zajisti, aby byl
Drzitel karty o Ihaté 365 dnu informovan, a to prostfednictvim poskytnuti
odpovidajicich zdsad poprodejnich sluzeb nebo jiného vhodného pisemného
sdéleni pred uskute¢nénim transakce.

Kredit mdze byt realizovan pouze ve vztahu k dfive zi¢tovanému debetu a
vyse kreditu nesmi presdhnout plvodné zictovanou ¢astku. Kredit Ize reali-
zovat pouze prostfednictvim systémového rozhrani poskytovaného spole¢-
nosti Alipay+. Obchodnik nesmi ve |hité 365 dn( realizovat kredit zadnym
jinym zptsobem (napf. v hotovosti nebo pfevodem penéz). Jakmile Obchod-
nik realizuje kredit, je spole¢nost Worldline oprdvnéna pozadovat po Obchod-
nikovi splaceni nebo zapoc¢teni dfive vyporddané nebo uhrazené transakce.
Pokud ve vyjimecénych pfipadech a béhem 365denni Ihity nelze kredit reali-
zovat vy$e uvedenym zplUsobem, Obchodnik o tom informuje spole¢nost
Worldline a postupuje v souladu s pokyny spole¢nosti Worldline.

5.5.2.2 Dalsi ustanoveni pro WeChat Pay

Kredity (nahrady) mohou byt zpracovany pouze ve Ihaté 180 dnu od data
transakce. Obchodnik nesmi pfijimat kredity po uplynuti této 180denni
Ihaty, s vyhradou platnych zavaznych préavnich predpisti. Obchodnik
zajisti, aby byla Ihata 180 dnu pisemné sdélena Drziteli karty pred usku-
te¢nénim transakce.

Kredit Ize realizovat pouze ve vztahu k dfive zi¢tovanému debetu a vyse
kreditu nesmi pfesdhnout ptivodné zic¢tovanou ¢astku. Obchodnik nesmi
ve |hité 180 dnl realizovat kredit jinym zplisobem nez prostfednictvim
WeChat Pay (napf. v hotovosti nebo pfevodem penéz). Jakmile Obchod-
nik realizuje kredit, je spolecnost Worldline opravnéna pozadovat po
Obchodnikovi splaceni nebo zapocteni dfive vyporadané nebo uhrazené
transakce. Pokud ve vyjimec¢nych pfipadech a béhem 180denni Ihaty
nelze kredit realizovat vySe popsanym zpuisobem, Obchodnik o tom infor-
muje spolec¢nost Worldline a postupuje v souladu s pokyny spolecnosti
Worldline.

KB SmartPay, Worldline Czech Repubilic, s.r. o.

Rohanské nabtezi 670/17 | CZ -186 00 Praha 8 - Karlin | kbsmartpay.cz/cs/

Worldline Financial Services (Europe) S.A.

Atrium Business Park | 33, rue du Puits Romain | L-8070 Bertrange | worldline.com/merchant-services

= KB | SmartPay

5.5.2.3 Dalsi ustanoveni pro iDEAL

V rdmci systému iDEAL nejsou mozné zadné automatické nédhrady nebo
zpétné platby z podnétu spotrebitele. V pfipadé vraceni zbozi musi
Obchodnik pfipsat penize na Uc¢et uzivatele iDEAL prostfednictvim neod-
volatelného SEPA dobropisu.

5.6.2.4 Dalsi ustanoveni pro akceptaci TWINT

Pokud méa byt transakce po jejim provedeni zcela nebo ¢aste¢né vracena,
muzZe Obchodnik poZadat spole¢nost Worldline o dodate¢né Gplné/cas-
teCné pripsani ¢astky za transakci.

5.6.2.5 Dalsi ustanoveni pro BLIK

Spolec¢nost Worldline mé pravo nevyplatit Obchodnikovi dluznou ¢astku
za danou transakci BLIK, a pokud takové platba jiz byla provedena, poza-
dat Obchodnika o vraceni ¢astky dané transakce BLIK, a to vZdy v pfipadé,
Ze v souladu s pFislusnymi predpisy platebniho schématu BLIK provozova-
ného spolecnosti Polski Standard Ptatnosci je spolec¢nost Worldline
povinna vratit ¢astku takové transakce BLIK tfetim stranam, zejména
vydavateli BLIK nebo pfislusnému Drziteli karty. V pfipadé, Ze Uhrada
dluzné castky za danou transakci BLIK uvedenou v pfedchozi vété jiz byla
Obchodnikovi provedena, ma spole¢nost Worldline rovnéz pravo zapocist
Castku takové transakce BLIK proti ¢astkam, které spolecnost Worldline
zaplatila Obchodnikovi za jiné transakce. Transakce BLIK, zejména trans-
akce BLIK-C, mohou podléhat postupu obdobnému zpétnému Gctovani,
pokud to vyplyva z predpist spolecnosti Polski Standard Ptatnosci.

5.6 Silné ovéreni klienta

5.6.1 Veskeré karetni transakce realizované zdkaznikem, at'uz se jedna
o transakce v misté prodeje nebo transakce bez fyzické pfitomnosti karty
(CNP) smi byt zahajeny pouze s pomoci silného ovéreni klienta (SCA),
pokud takové karetni transakce nespadd mimo pusobnost smérnice
PSD2 (Vynéti z oblasti plisobnosti — bodu 5.7 ) nebo spadali pod nékterou
z vyjimek uvedenych ve smérnici PSD2 (Vyjimky — bodu 5.8).

5.6.2 Obchodnik bere na védomi, Ze uplatnéni vyjimky nebo vynéti
vztahujiciho se k silnému ovéreni klienta (SCA) vyZzaduje pfedem pisemny
souhlas spolec¢nosti Worldline Financial Services (Europe) S.A. (dale jako
.Worldline”) a Ze takovy souhlas udéluje spole¢nost Worldline vyhradné
na zékladé vlastniho uvazeni.

5.7 Vyjimky ze silného ovéreni klienta

5.7.1 Smérnice PSD2 stanovila pfipady, na které se silné ovéreni kli-
enta u drzitele karty nevztahuje:

5.7.1.1 Postovni/telefonickd objednavka (MPO): transakce, kdy jsou
Udaje o karté predany telefonicky nebo postou.

5.7.1.2 Transakce zahajené obchodnikem (MIT): Jeli karetni platebni
transakce zahajena obchodnikem nebo jeho prostfednictvim, silné ové-
feni klienta (SCA) se na transakci nevztahuje pod podminkou, Ze: (i) drzitel
karty nejprve udélil mandat s pomoci silného ovéreni klienta (SCA), ¢imz
opravnil obchodnika, aby zahdjil transakci nebo nékolik transakci pro-
stfednictvim karty, a (i) mandat se zakladd na smlouvé mezi obchodni-
kem a drzitelem karty upravujici poskytnuti produktd nebo sluzeb a (iii)
transakce zahajené obchodnikem nevyZaduji, aby jim predchazel jiny
konkrétni ukon drzitele karty za G¢elem jejich zahajeni obchodnikem.

5.8 Vynéti ze silného ovéreni klienta

5.8.1 Smérnice PSD2 umoznuje urcitd vynéti, kdy drzitel karty nemusi
projit silnym ovérenim klienta (SCA).

5.8.1.1 Vynéti v misté prodeje

5.8.1.1.1 Bezkontaktni platby: ze silného ovéreni klienta (SCA) jsou vylou-
¢eny bezkontaktni karetni transakce, u nichz (i) ¢astka jednotlivé karetni
transakce nepresahuje vysi 50,00 EUR, (ii) souhrnna hodnota platebnich
transakci od posledniho uplatnéni silného ovéreni klienta (SCA) (drzitelem
karty) nepresahuje 150,00 EUR a (iii) pocCet po sobé jdoucich bezkontakt-
nich karetnich transakci od posledniho uplatnéni silného ovéreni klienta
(SCA) (drzitele karty) neprekroci pét transakci.

5.8.1.1.2 Jizdné a parkovné: ze silného ovéreni klienta (SCA) jsou vylou-
¢eny transakce provedené v misté prodeje nebo na bezobsluznych plateb-
nich terminélech, a to konkrétné za icelem Uhrady jizdného (napf. myt-
ného za pouziti zpoplatnéné silnice) nebo parkovného.

5.81.2 Vynéti tykajici se transakci bez fyzické pritomnosti karty (CNP)
5.8.1.2.1 Transakce nizké hodnoty: spole¢nost Worldline se muZe povin-
nosti silného ovéreni klienta (SCA) vzdat v pripadé, ze (i) castka karetni
transakce nepresahuje vysi 30,00 EUR, (ii) souhrnna hodnota platebnich
transakci od posledniho uplatnéni silného ovéreni klienta (SCA) (drzitele
karty) nepresahuje 100,00 EUR a (iii) po¢et karetnich transakci bez fyzické
pfitomnosti karty (CNP) od posledniho uplatnéni silného ovéreni klienta
(SCA\) (drzitele karty) neprekroci pét transakci.
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5.8.1.2.2 Opakauijici se transakce: Jeli silné ovéreni klienta (SCA) uplatnéno
u prvni z fady opakujicich se karetnich transakci ve stejné vysi, pak
nasledné transakce béhem obdobi v maximalni délce 12 mésicl po uplat-
néni silného ovéreni klienta (SCA) mohou byt z povinnosti uplatnéni sil-
ného ovéreni klienta (SCA) vyjmuty, jsouli splnény vSechny ostatni poza-
davky na ovéreni a jsouli identifikatory plvodni transakce pfipojeny k
naslednym karetnim transakcim.

5.8.1.2.3 Analyza transakénich rizik: Spole¢nost Worldline muze dle vlast-
niho uvazeni povolit obchodnikovi neuplatiovat silné ovéreni klienta
(SCA) u transakci bez fyzické pritomnosti karty (CNP). Posouzeni rozhod-
nuti o udéleni takové vyjimky se bude zakladat na nékolika kritériich, jako
napf. celkova mira podvodu a limit vyjimky (jak je stanoveno v pravidlech
nafizeni RTS a karetnich systému), transakéni historie obchodnika, trans-
akéni vzorce obchodnika, podnikatelské ¢innosti obchodnika, zemépisna
poloha obchodnika, pramérny zakaznik obchodnika, Groven zabezpeceni
systému obchodnika, solventnost a financni likvidita obchodnika a cel-
kova finanéni situace. | kdyz byla analyza transaké&nich rizik Uspésna, spo-
lecnost Worldline mGze odmitnout transakci na zakladé analyzy v real-
ném Case a rizikového hodnoceni dané transakce.

Obchodnik chape, Zze vyjimka z analyzy transakcnich rizik a maximalini
Céastka transakce u takové vyjimky zavisi na celkové mife podvod a limitu
vyjimky spolec¢nosti Worldline. Obchodnik bere na védomi, Zze v pfipadeé,
kdy celkové mira podvod( spolec¢nosti Worldline pfekroci limity stano-
vené v nafizeni RTS nebo pravidlech karetniho systému, spole¢nost
Worldline jiz nebude moci tuto vyjimku nabizet vibec nebo bude moci
tuto vyjimku nabizet pouze omezenym zplUsobem. Spole¢nost Worldline
vynaloZzi obchodné pfimérené usili, aby obchodnika o takovych okolnos-
tech predem informovala.

5.8.1.2.4 Duvéryhodny pfijemce: Jeli obchodnik drzitelem karty oznacen
jako davéryhodny pfijemce, pak muze spolecnost Worldline zpracovavat
transakce bez uplatnéni silného ovéreni klienta (SCA) a musi predat tuto
informaci vydavateli doty¢né karty, ktery vyhodnoti, zda je obchodnik
uveden v seznamu duvéryhodnych pfijemcu a zda chce pfislusnou trans-
akci schvalit.

5.9 Ekosystém elektronickych plateb

5.9.1 Obchodnik bere na védomi, Ze i v pfipadé, kdy transakce spada
do parametrd popsanych v ¢lancich 2 nebo 3, maze byt transakce zamit-
nuta jinym subjektem v platebnim fetézci (jako napf. vydavatelem karty).
Spole¢nost Worldline neponese odpovédnost za zamitnuti ze strany
téchto tretich stran.

5.9.2 Obchodnik ponese odpovédnost za spravné provadéni silného
oveéreni klienta (SCA) na fyzickych i virtualnich mistech prodeje a musi
zajistit, aby byly transakce odesilané spole¢nosti Worldline spravné ozna-
¢eny (napf. obchodnik nebude odesilat transakci jako MIT nebo MPO,
nenili to v souladu se skute¢nosti, a obchodnik nebude uplatriovat vyjimku
vztahujici se na parkovné, pokud timto zpisobem nelze danou aktivitu kla-
sifikovat). Spole¢nost mé pravo, ovdem ne povinnost, ovéfit dodrzovani
souladu jednotlivych transakci, pfi kterych byla uplatnéna vyjimka nebo
vynéti. Na prvni zddost spolec¢nosti Worldline a nejpozdéji do 2 pracovnich
dn( od takové zadosti musi obchodnik predloZit spoleénosti Worldline ves-
keré nezbytné podklady, kterymi odGvodni uplatnéni vyjimky nebo vynéti.

5.9.3 Obchodnik bere na védomi, Ze spolec¢nost Worldline maze dle
vlastniho uvazeni kdykoliv zrusit jakoukoli vyjimku z pouziti silného oveé-
feni klienta (SCA) udélenou obchodnikovi.

6 Stvrzenky

6.1 Obecné

V pfipadé nedodrzeni povinnosti dle bodd 6.2 a 6.3 bude vyssi riziko zpét-
ného Gctovani uhrady dle bodu 10.3.

6.2 Predani drziteli karty

V prezencnich transakcich si originalni kopii stvrzenky, vytisténou termi-
nalem, ponechd Obchodnik (“Stvrzenka pro obchodnika”). Obchodnik
preda kopii (“Stvrzenka pro zédkaznika”) drziteli karty. Pfi pouzivani mPOS
termindlu je stvrzenka prevedena na drzitele karty prostfednictvim
e-mailu, pokud je to vyZzadovéano.

V distan¢nich transakcich poskytuje Obchodnik drziteli karty pisemné
potvrzeni o transakci.

6.3 Povinnost zachovani bezpec¢nosti

Obchodnik je povinen ukladat vSechny origindlni papirové stvrzenky a
kopie elektronickych stvrzenek, v§echna data o transakcich a kazdodenni
uzavérky (véetné dat o jednotlivych transakcich) a také veskera dalsi sou-
visejici data a dokumentaci na bezpe¢ném misté, nejméné 36 mésict od
konce obchodniho roku.
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Elektronickd data musi byt uloZzena v kédovaném forméatu a chranéna
proti neopravnénému pfistupu. V tomto ohledu je Obchodnik povinen
dodrzovat relevantni pokyny, vydané Worldline (dle bodu 14.2).

V prfipadé WeChat Pay se vyse uvedena minimalni doba zachovéani bez-
pecnosti 36 mésicl prodluzuje na 5 let.

7 Dodani transakce

71 Lhaty dodani

Obchodnik je povinen dodat transakce Worldline do 48 hodin po jejich rea-
lizaci.

Pro transakce, které pfijdou do systému Worldline pozdéji, nez je stano-
veno ve vyse uvedenych ustanovenich, si Worldline vyhrazuje pravo
zamitnout Obchodnikovi narok na Uhradu ¢i vymahat/zapocist Uhrady
drive poukéazané.

V distan¢nich transakcich (bezpecéné e-komerce, mailové/telefonické objed-
navky) bude Obchodnik povinen predat transakce v prabéhu 48 hodin, i
pokud nebude schopen odeslat/dodat pfedmétné zbozi okamzité nebo
okamzité poskytnout sluzbu.

Obchodnik nese vyhradni riziko, tykajici se prenosu dat z infrastruktury
Obchodnika do systému, provozovaného Worldline, bez ohledu na to, zda
jej provadi sdm Obchodnik nebo treti strana, kterou pro tento Gcel najal.

7.2 Meéna dodavky
Obchodnik dodé transakce v ménéach, stanovenych ve Smluvnim modulu.

7.3 Nasledné zadani (kromé APP)

Za predpokladu, ze Obchodnik spini termin pfedani, uvedené v bodé 7.1,
bude moZzné ruc¢né znovu zadat ztracené, nesprdvné nebo neuplné
dodané transakce v pripadech, zplsobenych technickou poruchou pre-
nosu dat ¢i zpracovani. Nesprdvné zauc¢tovani (napf. Uctovand castka je
pfilis vysoka &i nizkd) nemohou byt znovu zadany.

Transakce, které jsou predany po vice nez 60 dnech (debetni karty) nebo
180 dnech (kreditni karty) nemohou byt znovu zadany. TotéZ plati pro
transakce, jejichZ Gdaje nejsou zadany do systému Worldline.

8 Uhrada

8.1 Narok Obchodnika na ahradu

Worldline provede thradu Obchodnikovi ve vztahu k dodané transakci —
po strzeni dohodnutych poplatk( a na zakladé nasledné zpétné vyplaty —
v dohodnuté frekvenci Ghrad. Detaily vyrovnani jsou uvedeny na potvr-
zeni o Uhradé.

O statnich svatcich Worldline nezpracovavd Zadné platby. Obchodnik
akceptuje jakakoli prodleni v pfevodech, vyplyvajici z vySe uvedeného.
Spole¢nost Worldline neruci za jakékoli z toho vzniklé skody. Specifické
svatky jinych zemi nebo regionalni svatky mohou vést k dalsim prodlenim.

8.2 Uéet pro pfijimani plateb

Obchodnik bude mit otevieny Gcet u finanéni instituce na jméno spolec¢-
nosti nebo majitele za G¢elem prijimani plateb. Pro nélezité zpracovani je
vyzadovan IBAN a BIC daného uctu.

Obchodnik potvrzuje, Ze pokud budou poskytnuty nespravné nebo neu-
pIné udaje o G¢tu, nemusi byt pfevody/vklady na Gcet provedeny nebo
muze dojit k pfevodu na jiného pfijemce. Veskeré naklady a poplatky za
zjistovani nebo jiné souvisejici vydaje pIné ponese Obchodnik.

Worldline bude pfipisovat Uhrady, vyplyvajici ze Smluvnich modul, na
Obchodnika formou souhrnné platby. Pokud Obchodnik poZaduje pre-
vody pro kazdou znacku karty, ponese veskeré dodate¢né naklady, které
v tomto ohledu vzniknou.

8.3 Ména uhrady

V zasadé plati, ze Uhrady jsou Obchodnikovi poukazovany v mistni méné,
platné v misté platného sidla Obchodnika. Pokud Obchodnik pozaduje
Uhradu v jiné méné, je ména, dodanad Obchodnikem konvertovana pres
EUR na pozadovanou ménu Uhrady. Plati mezindrodni sménné kurzy,
specifikované Worldline. Obchodnik bude akceptovat sménné kurzy, apli-
kované Worldline.

8.4 SEPA platebni transakce

V pfipadé, Zze ma Obchodnik v Umyslu vyuzivat vyhod platebnich transakci
SEPA, zajisti, aby se finan¢ni instituce, kterou si zvolil, G¢astnila SEPA pla-
tebnich transakci a méla ucet v Eurech. Pokud nebudou tyto poZadavky
splnény, mohou vznikat vy$si poplatky za zpracovani, které je povinen
nést Obchodnik. U&et, vyhovuijici SEPA kritériim, mize byt pouzivan jak
pro pfijiméani Ghrad, tak i pro vybér pfimych Ghrad mezi podniky SEPA.

8.5 Oznameni o thradé a predbézné oznameni

Oznameni o Uhradé je poskytovano Obchodnikovi ve formé, dohodnuté
ve Smluvnim modulu. V kazdém pfipadé bude ozndmeni o Uhradé
dostupné ve webové aplikaci “myPortal”.
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Obchodnik bude pisemné informovat Worldline v prabéhu 30 dnl od
poskytnuti v rdmci WebService nebo v pfipadé jinych forem dodani po
pfijeti, o jakychkoli ndmitkach ve vztahu k oznameni o Ghradé; jinak bude
oznameni o Uhradé, véetné vSech informaci které obsahuje, povazovano
za spravné a Uplné a za schvalené bez vyhrad.

Pokud jsou reklamace vic¢i Obchodnikovi (napf. v pfipadé zpétnych Ghrad
nebo zaporného zlstatku) vyrovnany prostiednictvim SEPA bezhotovostni
Uhrady mezi subjekty, dostavd Obchodnik Zadost o Uhradu na zbyvajici
¢astky ve formé predbézného ozndmeni. Bezhotovostni vyrovnani bude
provedeno k avizovanému datu splatnosti. Pokud je k datu vyrovnani na
uc¢tu Obchodnika nedostate¢na hotovost a je zahdjena procedura zpétného
zUctovani, dostane se Obchodnik do prodleni od data zpétného uctovani.

9 Poplatky

9.1 Obecné

VSechny poplatky, které méa platit Obchodnik Worldline, jsou stanoveny
ve Smluvnim modulu. Tyto poplatky se stanou splatnymi poté, co bude
poskytnuta sluzba Worldline a budou zapoc¢teny v rozsahu Uhrad a uve-
deny na ozndmeni o vyrovnani (bod 8.1).

Pokud je dohodnuto pouZiti planu Uhrady poplatkd ve Smluvnim modulu,
verze platné pfi uzavieni Smluvniho modulu (je k dispozici na worldline.com/
merchant-services/downloads) tvofi nedilnou sou¢ast Smluvniho modulu.
Naroky Obchodnika va¢i Worldline mohou byt zapoéteny pouze s pfed-
chozim souhlasem Worldline. Worldline je opravnén kdykoli zapocist
néaroky vici Obchodnikovi. Takové zapocteni narokd se bude Fidit lucem-
burskym pravem pro finan¢ni kolateralni dohody z 5.srpna 2005, ve znéni
pozdéjsich dodatku.

9.2 Poplatky , Interchange”

Obchodnik muze od Worldline pozadovat informace, tykajici se ¢astky
interchange poplatku, a to pisemné nebo se na né podivat na worldline.
com/merchant-services/interchange.

9.3 Poplatky za platby treti strané

Obchodnik ponese poplatky za pfevod nebo poplatky za platby v cizi
meéng, Uctované finanéni instituci Obchodnika nebo jakoukoli korespon-
dencni (zprostfedkujici) bankou a tyto mu budou pfimo Uc¢tovany po pre-
vedeni platby. V pfipadé zakonnych zmén a/nebo zmén poplatkd, uctova-
nych tretimi stranami, si Worldline vyzaduje pravo zménit své postupy
Uhrady.

9.4 Poruseni platby

Pokud zapocteni ¢astek, které dluzi Obchodnik, nevede k jejich Uplnému
vyrovnani, Worldline predd Obchodnikovi zadost o Uhradu zbyvaijici
Castky. Termin Ghrady je 10 dnd; po jeho vyprSeni se Obchodnik bez dal-
$iho upozornéni dostane do prodleni.

V pfipadé, ze se Obchodnik dostane do prodleni, Worldline bude oprav-
nén uctovat Obchodnikovi standardni Grok z prodleni v zdkonné sazbé ze
zbyvajici ¢astky plus vSechny naklady na upominky a vymahani dluha.

9.5 Dané

Poplatky, specifikované ve Smluvnich modulech za produkty a sluzby
Worldline jsou — pokud neni specifikovano jinak — uvadény bez nepfimych
dani (napf. DPH), srdzkovych dani a dalSich povinnosti. VSechny dané a
povinnosti dle legislativy zemé Obchodnika, které jsou nebo mohou byt v
budoucnu splatné ve vztahu k pInéni sluzeb, poskytovanych Worldline v
rozsahu Smluvnich modulli, ponese Obchodnik. V kazdém pfipadé plati,
ze Obchodnik je povinen dodrzovat ustanoveni, platnd v jeho zemi ve
vztahu k nepfimym danim (napf. zpétné G&tovani), srazkovym danim a
dal§im povinnostem. Obchodnik bude pIné chranit Worldline proti veske-
rym narokam, vznesenym proti Worldline tfetimi stranami.

10 Zpétné uctovani a monitoring podvodu
10.1 Zpétné ucétovani (Chargeback)
10.1.1 Obecné

Drzitel karty a vydavatel karty jsou opradvnéni vznést stiznost na transakci
za predpokladu splnéni prfedpokladd pro otevieni postupu zpétné Ghrady
(chargeback), predevsim pfi existenci divodu pro zpétnou vyplatu.
Pokud je oteviena procedura zpétného vyuctovani, Obchodni na Zadost
Worldline preda Worldline — do 10 dnu a prostfednictvim doporuc¢eného
dopisu - kopie vSech stvrzenek a dokumentace (dle kapitoly 6), vhodné
pro vyvraceni naroku na zpétné vyuctovani. Pokud nelze narok na zpétné
vyUcétovani vyvratit stvrzenkami, dodanymi Obchodnikem, nebo pokud
nejsou pozadované stvrzenky dodany véas, je Worldline oprdvnén néro-
kovat transakce jiz vyplacené nebo tyto zapocitat formou kreditu obchod-
nikovi (,,zpétné zGu¢tovani”). To platii v pfipadech, kdy nedochazi k dodani/
poskytnuti zbozi nebo sluzeb pfimo smluvnim partnerem, nybrz tfeti oso-
bou, napfiklad pokud smluvni partner vystupuje jako zprostfedkovatel
nebo agent téchto tretich stran.
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Pokud obchodnik po otevieni procedury zpétného vyuctovani chce reali-
zovat kredit ve prospéch karty, pouZzité v rozporované transakci, bude
informovat Oddéleni zpétného uctovani v Worldline o tomto svém
zdméru. Po schvaleni ze strany Worldline Obchodnik zrealizuje kredit v
souladu s ustanovenim, uvedenym v bodé 5.5.

V pribéhu procedury zpétného vyuctovani se Obchodnik zdrzi jakychkoli
pravnich postupu proti drziteli karty.

10.1.2 Dalsi ustanoveni pro APP

Pokud spole¢nost Worldline pozdda Obchodnika o poskytnuti informaci
tykajicich se transakce v souvislosti se stiznosti/spory vznesenymi Drzite-
lem karty (nebo Alipay+/WeChat Pay), musi Obchodnik poskytnout spo-
le¢nosti Worldline pfislusnou dokumentaci do 5 dnti v pfipadé Alipay+ a
do 4 dna v pfipadé WeChat Pay od zadosti spole¢nosti Worldline. Pokud
stiznost/spor nelze odmitnout, zamitnout nebo vyvratit na zakladé infor-
maci predloZzenych Obchodnikem (jak rozumné urci spole¢nost Worldline
a v kone¢ném dusledku i Alipay+ nebo Wechat Pay) nebo pokud Obchod-
nik nepredlozi pozadované informace do 5 dna v pfipadé Alipay+ a 4 dnu
v pfipadé WeChat Pay od zadosti spole¢nosti Worldline, je spole¢nost
Worldline oprdvnéna pozadovat zpét jiz uhrazené transakce nebo je kom-
penzovat Uhradami, které budou pfipsany na u¢et Obchodnika. Spole¢-
nost Worldline mize dat Obchodnikovi pokyn, aby inicioval pfipsani
¢astky na ucet Drzitele karty a/nebo aby podnikl jiné kroky k vyreSeni
sporu/stiznosti (podle pozadavku Alipay+ / WeChat Pay). Pokud si
Obchodnik preje realizovat kredit ve prospéch Drzitele karty, musi o svém
zameéru informovat spolec¢nost Worldline. Po schvéleni ze strany spolec-
nosti Worldline realizuje Obchodnik kredit v souladu s pokyny spolec-
nosti Worldline (bod 8 [Uhradal).

Obchodnik souhlasi s tim, ze pohledavky Drziteld karet budou vypora-
dany pfimo mezi Obchodnikem a Drziteli karet.

V ptipadé iDeal musi Obchodnik zajistit u¢inny postup pro reklamace, v
rdmci kterého Ize Obchodnika snadno kontaktovat e-mailem nebo jinym
zpUsobem pfimého kontaktu (napf. telefonnim ¢islem, chatovaci schrén-
kou nebo jinym médiem). Obchodnik by mél informace o reklamaénim
fizeni snadno zpfistupnit a Drzitelé karet by je méli snadno najit.

10.2 Divody zpétného uétovani v presenénim obchodovani

Ve vztahu k akceptaci karty v prezen¢nim obchodovéani bude mit Worldline

prévo zpétného Uctovani predevsim tehdy, pokud drzitel karty zpochybni

transakci a Obchodnik nemuze prokazat, Zze karta byla pfitomna v misté

prodeje v okamziku transakce. To plati predevsim tehdy, pokud Obchodnik

— pfi prijimani EMV karet nacditd data karty prostfednictvim “non-EMV
termindlu” (bez ¢ipové ¢tecky EMV); nebo

— necte data karty z EMV ¢&ipu nebo magnetického péasku, ale zadava je
manuélné prostrednictvim klavesnice terminalu (v souladu s postupy,
uvadénymi v kapitolach 11.2 a 11.3.).

Tento seznam duvodl pro zpétné uctovani neni Uplny.

10.3 Divody zpétného vyuétovani v distanénim obchodovani

Ve vztahu k akceptaci karty v distanénim obchodovani plati pfedevsim

nasledujici divody zpétného Uctovani:

— drzitel karty zpochybni objednavku a/nebo pfijeti zbozi nebo sluzeb;

— drzitel karty odmitne pfijaté zbozi jako vadné nebo jako odlisné od toho,
které specifikoval v objednévce;

— drzitel karty vypovi koupi zbozi a/nebo sluzeb v ramci zadkonné doby pro
odstoupeni od smlouvy;

— drzitel karty uplatiiuje naroky vaci Obchodnikovi ¢i z jakéhokoli jiného
divodu odmitne splnit naroky, vyplyvajici z transakce;

— transakce byla realizovana bez procedury 3-D Secure.

Tento seznam dUvodU pro zpétné vyuctovani neni Uplny.

10.4 Monitorovani podvoda

V kontextu monitorovani podvodt je Worldline opravnén kdykoli vydat
pokyn pro Obchodnika, zaméfeny na prevenci pfipadi podvodu (napf.
povinnost drzitelt karet poskytnout ID). Tyto pokyny vstupuji v platnost
ihned poté, co je o nich Obchodnik informovan a Obchodnik je povinen je
pIné dodrzovat.

V pfipadé odlvodnéného podezieni na podvod je Worldline opravnén
zadrzet Uhrady Obchodnikovi do okamzZiku vyjasnéni podezieni. Toto i
nadale podléha boddm 10.2 a 10.3. V pripadé vysokého poctu pfipadu
podvodu si Worldline rovnéz vyhrazuje pravo ukoncit Smluvni moduly s
okamZitou platnosti.

10.5 Dodrzovani limita

Kazdy mésic Obchodnik zajisti, aby byly pro dohodnuté znacky karet

dodrzovany nésledujici limity:

— pomér celkového objemu zpétnych zGc¢tovani plus kreditt k hrubému
mési¢nimu obratu nepfekroci 2%;

— pomér poctu zpétnych zucétovani plus kreditd k poctu transakci za
mésic neprekroci 1%.
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— pomér celkového objemu transakci zpétnych zucétovani k hrubému
mési¢nimu obratu nepiekroci 0,75%;

— pomeér poctu podvodnych transakci k poc¢tu transakci za mésic nepfre-
kroc¢i 3% a méné nez 3 podvodné transakce.

Pokud je kterykoli z téchto limitd pfekrocen, je Worldline opravnén tGcétovat

Obchodnikovi vydaje, specifické pro kazdy pfipad, za kazdé zpétné uctovani/

kredit/podvodnou transakci nad tyto limity. Déle je Worldline opravnén pre-

dat dale jakoukoli pokutu a/nebo poplatky za zpracovani, ulozené kartovymi

spole¢nostmi, na Obchodnika, zadrzet GUhradu pfedanych transakci az na

180 dnti a ukongit Smluvni moduly s okamzitou tcinnosti/platnosti.

1" Funkéni poruchy a nouzové postupy

11 Obecné

Mohou nastat nasledujici funkéni poruchy:

— Funkéni porucha systému;

— Funkéni porucha infrastruktury nebo terminaluy;

— Funkéni porucha karty (poskozena karta) nebo uzivatelské aplikace.

V pripadé funkénich poruch muze Obchodnik pouzit ru¢ni nouzové
postupy dle bodu 11.2 a 11.3. Obchodnik akceptuje, Zze pro transakce,
realizované nouzovymi postupy, nese vys$i riziko zpétného uGctovani
Uhrady dle bodu 10.3.

PFfi pouziti nouzovych postupt bude Obchodnik v kazdém pripadé vyza-
dovat od drzitele karty oficialni ID a porovnéa data z ID (pfijmeni a jméno)
proti Udajum na karté. Po provedeni nouzového postupu je Obchodnik
povinen okamzité znicit vSechna manuélné zapsana data karty. Za zad-
nych okolnosti si Obchodnik nesmi nechat nebo ukladat verifikacni cislo
karty ani Zaddna data, nactena a uloZzena z magnetickych pasku karet poté,
co byla transakce schvélena.

Neexistuje zddny nouzovy postup pro transakce s Visa Electron, V PAY,
Maestro a UnionPay, a ani na transakce dynamické konverze mén (DCC).
Pro transakce v oblasti plisobnosti PSD2 RTS SCA (nabyvatel z EU a
vydavatel karty z EU+UK) neexistuje Zddny nouzovy postup.

Pro akceptaci TWINT plati ndsledujici:
V pfipadé funkéniho pferuseni nelze provadét zadné transakce.

1.2 Nouzové postupy pro funkéni poruchy systému/terminalu
Pokud plné ¢i castecné selze systém c¢i terminal Obchodnika, bude
Obchodnik autorizovat kazdou transakci se Worldline po telefonu, dokud
nebude chod systému obnoven/dokud nebude terminal opét funkéni.
Poté, co byla ¢innost systému obnovena, budou data transakce a také
Cislo opravnéni zadavany rucéné Obchodnikem na terminalu, pomoci
funkce “Platba schvélena telefonem”.

V pfipadé funkéni poruchy na mPOS termindlu neni k dispozici Zzddny nou-
zovy postup.

1.3 Nouzové postupy pro funkéni poruchy karty

Pokud je funkéni porucha vysledkem poskozeni karty, maze Obchodnik
ruéné zadat data karty na terminalu. Obchodnik bude takové transakce
predem autorizovat se Worldline po telefonu. Ru¢ni zadavani dat formou
zapisu dat karty na termindlu musi byt provedeno pomoci funkce “Ruéni
zadani dat karty”. Termindlem vyti§ténou stvrzenku musi vlastnoru¢né
podepsat drzitel karty.

12 Dodatec¢na ustanoveni pro rezervace hotelt
a pronajmu aut

Ve vztahu k pfijimani kreditnich karet pro rezervace hotelového ubytovani
¢i prondjmu auta bude Obchodnik dale dodrzovat ustanoveni, uvedenéa na
odpovidajicim listu “Garance hotelové rezervace s kreditni kartou”/“Hote-
lovéa rezervace platbou na misté pomoci kreditni karty (Zalohovy depozit
pro hotel)”/“Rezervace prondjmu auta s kreditni kartou”. Dany datovy list
tvofi nedilnou sou¢ast Smluvniho modulu.

13 Dodateéna ustanoveni pro dynamickou konverzi
mény (DCC)
Sluzba dynamické konverze mény (DCC) umozriuje dynamickou sménu mény
na termindlu. Pfehled dostupnych cizich mén si Ize vyzadat od Worldline.
Obchodnik zajisti, aby drzitel karty ve v§ech pfipadech nezavisle zvolil, zda si
preje provést transakci v méné karty (DCC transakce) nebo v mistni méné.
Pro DCC transakce bude pro drzitele karty platit sménny kurs zahrani¢ni
mény (mistni ména/ména karty), specifikovany Worldline pro akcepto-
vané zahrani¢ni karty. Obchodnik bude akceptovat sménny kurs, specifi-
kovany Worldline.
Worldline bude opravnén - dle svého rozumného rozhodnuti — pferusit
provadéni sluzby DCC nebo jednotlivych zahrani¢nich mén, pokud bude
takové pferuseni povazovat za nezbytné z vaznych a podstatnych davodd,
jako jsou napfiklad zavady, riziko zneuziti ¢i mimoradna nestalost na
trzich zahrani¢nich mén.
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14 Ochrana dat a sluzebni tajemstvi

141 Zpracovani (osobnich) udaja

Spolec¢nost Worldline jako spravce Udaji zpracovava osobni Gdaje v sou-
ladu s platnymi pravnimi pfedpisy. Zpracovani osobnich udajl je blize
popsano v Ozndmeni o ochrané osobnich Gdaji spole¢nosti Worldline
(worldline.com/merchant-services/data-privacy).

14.2 Sluzebni tajemstvi

Spole¢nost Worldline podléha povinnosti zachovavat sluzebni tajemstvi

podle lucemburského prava a uchovava Udaje obchodnika v tajnosti.

Obchodnik v$ak timto vyslovné pfijima a souhlasi s tim, Ze spolec¢nost

Worldline muze idaje Obchodnika poskytnout tfetim stranam v nasledu-

jicich situacich:

- outsourcing: Spole¢nost Worldline mize nékteré ukoly nebo ¢innosti
zadat tfetim strandm se sidlem v Lucembursku nebo v zahraniéi nebo
jinému subjektu spolec¢nosti Worldline po celém svété. Dalsi informace
o ujednanich o outsourcingu naleznete na adrese worldline.com/mer-
chant-services/data-privacy;

— karetni spolec¢nosti, APP a/nebo financni instituce: Spole¢nost World-
line maze sdilet idaje o Obchodnikovi (mimo jiné véetné Gdaja tykaji-
cich se identifikace Obchodnika, Udaju o transakcich) s karetnimi spo-
le¢nostmi, APP a/nebo finanénimi institucemi za Gc¢elem Smluvniho
modulu a/nebo doruceni/zpracovani transakci; nebo

- je to stanoveno ve VOP a/nebo ve Smluvnim modulu.

Obchodnik bere na védomi a souhlasi s tim, Ze tfeti strany nejsou nutné

regulovanymi subjekty ani nejsou vazany lucemburskou povinnosti

zachovévat sluzebni tajemstvi. Obchodnik déle bere na védomi a souhlasi

s tim, Ze povinnosti ml¢enlivosti, kterym podléhaji tfeti strany, mohou byt

méné prisné nez lucemburska povinnost zachovavat sluzebni tajemstvi a

Ze treti strany mohou byt ze zdkona povinny poskytnout Udaje obchod-

nika jinym tfetim strandm nebo orgdnim.

14.3 PCI DSS norma pro bezpecnost dat

Udaje o karté (pfedevéim Gisla karet, data platnosti) budou chranény proti
ztraté a pristupu neopravnénych tretich stran. Ustanoveni kartovych spo-
le€nosti o bezpecnosti dat, kterd musi byt v tomto ohledu spInéna, jsou
definovédna v normé PCI DSS. V tomto ohledu bude Obchodnik vzdy dodr-
zovat a kompletné plnit aktualné platnou verzi “bezpecnostnich norem PCI
DSS pokynt pro shodu”, vydanych Worldline, ktera tvofi nedilnou soucast
téchto VOP. Pfedevsim je Obchodnik povinen provadét certifikacni opat-
feni, napr. sebe-hodnotici dotaznik, a potvrdi Worldline dodrzovani PCI
DSS ze své strany.

V pripadé, Ze by byla data karty zcizena nebo pokud by existovalo pode-
zfeni, Ze byla data karty zcizena, Obchodnik bude okamzité informovat
Worldline. V takovém pfipadé Obchodnik vyslovné opravnuje Worldline,
aby zmocnil spole¢nost, akreditovanou kartovymi spole¢nostmi pro pro-
vadéni auditu k vytvoreni takzvané “PCI Zpravy o auditu”. Ta bude zahr-
novat prozkoumaéni okolnosti, za nichz nastala skoda a ovéfeni, zda
Obchodnik splnil PCI DSS. Obchodnik je povinen pIné spolupracovat s
auditorskou spolec¢nosti; predevS§im poskytne auditorské spole¢nosti
neomezeny pristup do svych prostor a své infrastruktury. Poté, co byla
vytvofena Zprava o auditu PCl Audit Report, Obchodnik na své vlastni
naklady dokonale vyfesi vSechny zjisténé bezpecnostni zavady, a to v ter-
minu, ozndmeném Worldline. Pokud Setfeni ukaze, Ze nebyly splnény
bezpecnostni normy v souladu s PCI DSS v okamziku, kdy byla data zci-
zena, naklady na vytvoreni Zpravy o auditu PCI Audit Report ponese rov-
néz Obchodnik.

Worldline bude opravnén predat veskeré naroky na skodu, predlozené
kartovymi spole¢nostmi Obchodnikovi a/nebo ukon¢it Smluvni modul s
okamzitou platnosti, pokud Obchodnik nesplriuje PCI DSS nebo pokud
Obchodnik na pozadani nepotvrdi, Ze splriuje PCI DSS. Toto bude stejné
platit i v pfipadé, kdy byla data karty ukradena nebo kdyz existuje pode-
zfeni, ze byla data ukradena.

15 Odpovédnost

Bez ohledu na doplriikova zakonna ustanoveni, a pokud neni vyslovné sta-
noveno jinak, Obchodnik bude odpovédny predevsim za Skody, které
Worldline utrpi v dusledku toho, Ze vySe uvedeny nebo jakakoli jina jim
zjednana treti strana, nesplni své povinnosti, a to pfedevsim v technic-
kém, organizac¢nim a administrativnim ohledu. Worldline je predevsim
opravnén prenést na Obchodnika jakékoli mozné naroky na Skody, vyply-
vajici ze zavinéného poruseni povinnosti Obchodnika nebo jakékoli jim
zjednané tfeti strany a stejné tak predat jakoukoli pokutu a/ nebo poplatky
za zpracovani, ulozené kartovymi spole¢nostmi nebo jakékoli dalsi vydaje,
vztahujici se k dané zélezitosti. Obchodnik bude pIné chranit Worldline
pred veskerymi zavazky v tomto ohledu a ponese odpovédnost za takové
naroky a veskeré souvisejici dodatecné vydaje, spjaté s pripadem.
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Pokud neni vyslovné regulovano jinak, Worldline ¢i jakdkoli jina jim najata
strana, ponese odpovédnost v pfipadé umysiného chybného chovani ¢i
hrubé nedbalosti v souladu se zakonnymi ustanovenimi.

Odpovédnost kazdé smluvni strany za zavinéné poskozeni na Zivoté, téle
nebo zdravi a také zakonna odpovédnost za produkt zGstavaji nedotceny.

16 Oznameni

Veskerd ozndmeni budou vydavéana v pisemné formé, pokud nebyla jina
forma vyslovné dohodnuta ve Smluvnim modulu. Pisemnéa forma zahr-
nuje i elektronicky prenasené zpravy (napr. prostfednictvim e-mailu nebo
prostiednictvim platformy, poskytnuté Worldline v rdmci servisu).

17 Modifikace a dodatky do Smluvnich modult,
véetné poplatku
171 Obecné
Modifikace a dodatky do Smluvnich modult, pfedevsim do VOP a dalsich
nedilnych souc¢éasti, musi byt provedeny v pisemné formé (a také v elek-
tronické formé), aby vstoupily v ic¢innost.
Worldline si vyhrazuje pravo kdykoliv modifikovat ¢i provadét dodatky
Smluvnich modult, pfedevsim VOP a dalsich nedilnych soucasti, stejné
jako i poplatkd. Tyto modifikace ¢i dodatky budou ozndmeny Obchodni-
kovi pisemné alespon 60 dnl pfed vstoupenim v platnost, ledaZe jsou
tyto zmény, resp. dopliky pfedepsany ze zdkona a vyzaduji krat$i Ihitu.
Pokud neni Obchodnik ochoten akceptovat oznamenou modifikaci ¢i
dodatek, bude opradvnén ukon¢it Smluvni modul, dotéeny modifikaci ¢i
dodatkem, a to doporuc¢enym dopisem v pribéhu 30 dnt po obdrzeni
ozndmeni o modifikaci nebo dodatku, s G¢innosti k okamziku vstupu
modifikace ¢i dodatku v platnost. Pokud Obchodnik opomene ukonéeni,
bude tato skute¢nost povazovana za akceptaci modifikace nebo
dodatku.
Prijeti bezpecnostnich opatfeni v souladu s ustanovenim bodu 2.1.4,
odst. 3, provadéni zmén v systému v souladu s bodem 4.1, odst. 3 a
modifikace a doplnéni Smluvnich modult, VOP a dalsich nedilnych sou-
Casti, jakoZ i poplatk(i vychazejicich ze zakonnych pozadavki nebo
pozadavku Systému karet nejsou povazovany za modifikace ve smyslu
tohoto bodu a nepfedstavuji tedy diivod pro ukonceni.

17.2 Dalsi ustanoveni pro APP

Spole¢nost Worldline si vyhrazuje pravo ménit, upravovat a/nebo doplrio-
vat ustanoveni tykajici se APP, mimo jiné véetné cen/poplatk(. Tyto
zmény budou Obchodnikovi ozndmeny pisemné nejméné 30 dni pred
jejich vstupem v platnost. Toto ozndmeni muze byt zaslano e-mailem.
Spole¢nost Worldline muze podat oznameni v kratsi Ih(ité, pokud zmény
vychazeji z pozadavkud prislusnych APP nebo jsou reakci na né. Takové
zmény se povazuji za pfijaté, pokud Obchodnik pred datem jejich vstupu
v platnost neinformuje spole¢nost Worldline o svém odmitnuti; v tako-
vém pfipadé ma spolec¢nost Worldline pravo s okamzitou platnosti ukon-
¢Cit prijeti prislusnych APP.

18 Vstoupeni v platnost, doba trvani a ukonéeni

181 Vstoupeni v platnost

V zésadé vstupuje Smluvni modul v platnost poté, co Worldline odesle
potvrzeni o aktivaci Obchodnikovi. Pokud ov§em Smluvni modul expli-
citné predpoklada podepséani ze strany Worldline, Smluvni modul vstoupf
v platnost poté, co bude podepsén (vlastnim nebo digitalnim odpisem)
obéma Smluvnimi stranami.

18.2 Doba trvani
Smluvni modul je uzaviran na dobu neurcitou.

18.3  Radné ukonéeni

Smluvni modul muze byt ukoncen ke konci mésice doporu¢enym dopi-
sem. Pokud je Smluvni modul ukon¢en Obchodnikem, vypovédni lh(ta je
jeden mésic. Pokud je ukoncen ze strany Worldline, plati dvoumési¢ni
vypovédni Ihdta.

Préavo Obchodnika na ukonéeni dle bodu 17 a pravo na okamzité ukoncéeni
z nélezité pfi¢iny Smluvnich stran dle bodu 18.4 zstava vyhrazeno.
Oznameni o ukonceni jednoho Smluvniho modulu nezpusobi ukonceni
ostatnich zbyvajicich smluvnich modulli. Pokud uZ neexistuji zadné dalsi
smluvni moduly, ukonéeni posledniho/jediného Smluvniho modulu auto-
maticky vede k ukonéeni R&mcové smlouvy.

18.4 Mimoradné ukonéeni

Pokud existuje néalezita pri¢ina, Smluvni strany budou opravnény kdykoli

ukoncit Smluvni moduly s okamzitou Uc¢innosti. Nalezita pfi¢ina zahrnuje

predevsim, nikoli vSak vyluéné, nasledujici:

— zavazna ¢i opakovana poruseni ustanoveni Smluvniho modulu nékte-
rou ze Smluvnich stran;

— opakované stiznosti/vracené platby a/nebo transakce, nahlaené vyda-
vateli karet / karetnimi spolec¢nostmi jako podvodné (dle bodu 10);
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— jiné nesoulady v uskute¢nénych transakcich;

— vyznamnéa zmeéna vlastnické struktury a kontroly nad Obchodnikem;

- podle pokynU karetnich spolecnosti;

— podle nazoru spole¢nosti Worldline muze cinnost nebo jednani
Obchodnika poskodit povést spole¢nosti Worldline a/nebo karetnich
spolec¢nosti;

— hodnoceni rizik Obchodnika neni pro spole¢nost Worldline uspokojivé;

— majitelé nebo jiné osoby spojené s Obchodnikem jsou uvedeni na
sankénim seznamu (napf. na seznamu ekonomickych sankci EU);

— pokud finanéni instituce tfetich stran, které maji na starosti vyplaty
Obchodnikovi, jiz nesouhlasi se zpracovanim vyplat uvedeného
Obchodnika;

— zahéjeni insolvencniho Fizeni vici aktivam Obchodnika.

Spole¢nost Worldline je oprdvnéna s okamzitou platnosti pozastavit

Smluvni moduly v pfipadé zavaznych dlivodd, mimo jiné véetné vyse uve-

denych zavaznych davodu.

Mimoradné ukonceni Smluvniho modulu o akceptaci karet opravnuje

Worldline okamzité zrusit vSechny existujici smluvni moduly, Okamzité

ukondéeni v8ech smluvnich modulli vede k automatickému zrugeni Ram-

cové smlouvy.

18.5 Automatické ukonéeni

Vsechny existujici Smluvni moduly jsou automaticky ukonceny bez nut-
nosti pisemného ozndmeni, pokud Obchodnik nedod& Zadnou transakci
po dobu 2 let.

Automatické ukoncéeni Smluvnich modull o akceptaci karet vede také k
automatickému ukonéeni rdmcové smlouvy.

18.6 Dusledky ukonéeni smlouvy

Zavazky, vyplyvajici z bodu 6.3 (Zavazek bezpecéného ulozeni), 14 (Ochrana
dat), 15 (Odpovédnost), 18.6 (Dlsledky ukonéeni smlouvy), 19 (DGvér-
nost), 20.3 (Zakaz postoupeni) a 20.7 (Rozhodné pravo a misto jurisdikce),
zGstanou v platnosti po ukonéeni Smluvniho modulu.

Po ukonéeni Smluvniho modulu odstrani Obchodnik ve$keré reference na
odpovidajici sluzby Worldline, viditeIné pro zakazniky.

Po ozndmeni o ukon&eni Smluvniho modulu, je Worldline opravnén ato s
ucinnosti ihned, zadrzet kompenzace pro Obchodnika na dobu 180 dnu
po datu ukonéeni Smluvniho modulu, aby zapocetl vSechny nésledné
naroky, a to prfedevsim zpétné uhrady, proti t¢émto odménam.

Pokud je proti obchodnikovi zahéjeno trestni ¢i jiné zdkonné fizeni, nebo
pokud proti nému byla vznesena obvinéni, vyhrazuje si Worldline pravo
zpozdit prevod kompenzaci alespon do okamziku, kdy bylo dané Fizeni
ukonéeno.

19 Duavérnost

Smluvni strany se vzadjemné zavazuji drzet v tajnosti dohodnuté smluvni
podminky a také veskeré informace, dokumentaci, data a postupy zpra-
covani — oznac¢ené nebo identifikovatelné jako dtvérné nebo takové, které
nejsou vefejné ani obecné pfistupné — o kterych se dozvi pfi plnéni
Smluvnich modull a také v8echny dohodnuté podminky; sméji je dat k
dispozici tfetim strandm pouze s predchozim pisemnym souhlasem druhé
Smluvni strany. To nebrani zadné ze Smluvnich stran v prozrazeni davér-
nych informaci, pokud to predstavuje povinné naplnéni zadkonnych usta-
noveni.

20 Zavérecna ustanoveni

201 Pravo vydavat pokyny Worldline

Obchodnik je povinen plnit technické, organiza¢ni a administrativni pokyny
a instrukce, vydané Worldline a také dodavateli terminélu a infrastruktury.

20.2 Zprostiedkovatelska ¢innost Worldline

Worldline rovnéz pusobi jako prostrednik pro ostatni vliastniky a poskyto-
vatele infrastruktury a pfi této ¢innosti uzaviraji své smlouvy pod svym
jménem, na své riziko a na svuj ic¢et. Smluvni strany pro sluzby, poskyto-
vané timto zplGsobem, jsou jednotlivy poskytovatel sluzeb a Obchodnik.

20.3 Zakaz postoupeni

Obchodnik muze postoupit kterékoli ze svych prav nebo povinnosti, kte-
rymi disponuje, vici a ve vztahu k Worldline, pouze s pfedchozim pisem-
nym souhlasem Worldline.

20.4 Ugast tietich stran/Postoupeni na spoleénosti ve skupiné
Worldline si vyhrazuje prévo prevést plnéni svych smluvnich zavazkd na
spoleénosti Skupiny nebo tfeti strany, a to kdykoli, aniz by musel informo-
vat Obchodnika.

Spolec¢nost Worldline je opravnéna postoupit Smluvni modul na jiné spo-
le€nosti ve Skupiné. V takovém pripadé musi byt Obchodnik vhodné
informovan.

Spole¢nosti skupiny jsou pfidruzené spole¢nosti a dcefiné spole¢nosti
Worldline SA, které maiji sva sidla ve Francii.
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20.5 Zieknuti se prav
Pokud nejsou jakakoli prava, vyplyvajici ze Smluvnich modult, zajisténa
ze strany Worldline, pak toto zadnym zplisobem nepredstavuje zieknuti
se téchto prav, pokud Worldline nevydal vyslovné pisemné prohlaseni o
zfeknuti se v tomto ohledu.

20.6 Klauzule o oddélitelnosti

Pokud bude ustanoveni Smluvnich modult (véetné poplatk() prohlaseno
za neplatné, zbyvajici ustanoveni timto nebudou dotcena a budou sepséna
takovym zplisobem, jako kdyby byl dany Smluvni modul uzavien bez
neplatného ustanoveni. Totéz se vztahuje na jakékoli smluvni opomenuti.

20.7 Rozhodné pravo a misto jurisdikce

Vs$echny pravni vztahy mezi Obchodnikem a Worldline, vznikajici z Ram-
cové smlouvy a vSech uzavienych Smluvnich moduld, podléhaji lucem-
burskym zadkonam, s vyjimkou Konvence SN o obchodu. Vyhradnim mis-
tem jurisdikce je Lucembursko.

20.8 Postup pfi mimosoudnim ¥eseni sporu

CSSF muze fesit mimosoudné spory tykajici se prav a povinnosti podle
hlav Il a IV Smérnice o platebnich sluzbach a narodnich provadécich
pfedpisl, pokud tato prava a povinnosti nebyla vylou¢ena v souladu s
oddilem 1.2.

Dalsi informace o CSSF a podminky pro uplatnéni naleznete na interneto-
vych strdnkdch CSSF worldline.com/merchant-services.
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