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Glosar. Terminy a definice.

Pojem Definice

4mistny kéd pouzity pro prihlaseni do

Pristupovy kod L
povy terminalu

Webova aplikace poskytujici ndstroje pro
spravu terminalu

UzZivatel s opravnénimi k vybéru vSech
Obchodnik spravce terminall dostupnych béhem procesu
registrace zatizeni.

Portal obchodnika

Docasny uZivatel s opravnénim zvolit

Registrator termindlu uréeny termindl béhem procesu
registrace zatizeni.
Koncovy uZivatel Uzivatel s opravnénim pfijimat platby.

Proces pfifazeni virtudlniho platebniho

Registrace zafizeni L - R
termindlu mobilnimu zafizeni

. o Drzitel zafizeni s nainstalovanou aplikaci
UZivatel termindlu

PayPhone.
Acquirer Zpracovatel plateb obchodnika
Mobilni aplikace vyvinutd tymem
PayPhone Verifier PayPhone, aby zajistila kompatibilitu
zafizeni.

PayPhone Mobilni aplikace PayPhone.
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Prehled aplikace

PayPhone je mobilni aplikace, ktera dokaze pfeménit Vas chytry telefon nebo tablet na platebni
termindl v ramci Vaseho obchodniho mista. PayPhone umoziiuje pfijimdni bezkontaktnich
plateb s plastovou kartou a jakymkoliv z jejich virtualnich ekvivalent( pridanych do Google Pay,
Apple Pay, nositelnych zafizeni nebo proprietarnich emulaénich penézenek.

Shrnuti

2.1 PoZadavky na hardware a software

PayPhone je uren pro zafizeni Android, kterd musi splfiovat vSechny nasledujici poZadavky:

o Operacni systém Android (OS) ve verzi 11.0 nebo vyssi

o Podpora Google s pristupem k oficialnim obchodlm (Google Play) a sluzbam
Google.

o zafizeni nesmi byt rootovdno

° Modul NFC

o pfipojeni k internetu

o hardwarové bezpeény pamétovy modul

o udéleni vSech pozadovanych schvdleni a opravnéni popsanych v pouceni podle
bod( 3.2.

o zadné prekryti aplikace nebo spusténi procesu

Pro zajisténi kompatibility zafizeni s feSenim PayPhone doporucujeme pred instalaci aplikace
PayPhone otestovat zafizeni pomoci aplikace SoftPos Verifier

2.2 SoftPos Verifier

SoftPos Verifier je mobilni aplikace pfidruzend k PayPhone. UmozZnuje vyhodnoceni
hardwarovych a softwarovych pozadavk(, které musi zafizeni splfiovat za Géelem instalace a
pouzivani aplikace PayPhone.

Z obchodu Google Play si stahnéte a spustte aplikaci SoftPos Verifier (obrazek 1).

Stisknutim tlaéitka ZKONTROLOVAT ZARIZENI potvrdte kontrolu zafizen.

Pokud jsou vSechny body oznaceny zelenou kontrolou (obrazek 2 ), znamena to, Ze Vase zafizeni
spliuji vSechny poZadavky a mlZete do zafizeni nainstalovat aplikaci PayPhone.
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S Verifier S» Verifier

Check your device Check your device
? Operating system version ! Q Operating system varsion l
?  Hardware-backed keystore & Hardware-backed keystore
7  Application overlay @ Application overlay |
?  Play Protect & Play Protect |
? Google certificate i Q Google certificate i
? Overall security checks 6 Qverall security chacks
?  NFC check & NFCcheck

CHECK DEVICE CHECK DEVICE

Obrazek 1 Obrazek 2

2.3 Opravneéni a schvaleni zadosti

Pro zaruceni bezpecnosti prostfedi pro zadost o pfijeti platby vyZaduje néktera dalsi nastaveni,
opravnéni a schvdleni. Tato oprdvnéni a schvdleni umoZiuji zablokovat dalsi aplikace, aby
béhem pfrijimani platby zasahovaly. Rozsah téchto poZadavkd je pfimo odvozen od pokyni
platebnich organizaci.

2.3.1 Povinné

Bez pozadovanych opravnéni a schvdleni aplikace nepusti ddle.
o Fotoaparat pro fotografovani (obrazek 3). Veskera aktivita kamery musi byt
detekovana nebo blokovana.

- D
/ N
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@ PayPhone

. [& Povolit aplikaci i

| =
PayPhone pfistup ke

14 kamefe za U¢elem
foceni nebo natacéeni
videi?

| POVOLIT

1 ODMITNOUT

@

Obrazek 3
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o Vychozi nastaveni aplikace vytaceni (obrdzek 4). Nastaveni umozniuje blokovat
prichozi hovory. Pouziva se pro jiné ucely

Make Softpos your default dialler
app?

Softpos will be able to place and contral all

aspects of calls. Only apps that you trust
should be set as the default dialler app.

CANCEL SET

Obrazek 4

o Opravnéni sluzby usnadnéni (obrazek 5) s predem vybranymi moznostmi: Sledujte
své akce, Nacist obsah okna (). Aplikace PayPhone vzdy blokuje dotyk, kdyZ se nad ni néco
zobrazi. Sluzba usnadnéni umozZnuje detekovat a rozpoznat typ prekryti (tj. systémovy
informacni kurz nebo ozndmeni komunikatoru) a poté zvolit vhodné reakeci.

Use Softpos?

Softpos needs to;
Observe your actions
Raca Ifica

ations when you're interacting

window content
content of & window thal you're
with

CANCEL oK
Obrazek 5 Obrazek 6
2.3.2 Nepovinné
. Umisténi zafizeni. Tato schvaleni se pouZivaji k zobrazeni umisténi platby v

potvrzeni transakce.

Screen pinned

The current screen will stay pinned until
you unpin it by touching and holding the
navigation key.

NO THANKS OK

2.3.3 Pripnuti obrazovky.
Po pfrihldseni do aplikace pro poutziti funkci termindlu musite pripnout obrazovku. Pfipnuti
obrazovky (Figu je uzamykaci mechanismus, ktery omezuje pfistup k dalSim funkcim a
aplikacim.

Screen pinned

The current screen will stay pinned until
you unpin it by touching and holding the
navigation key.

NO THANKS 0K

Obrazek 7
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2.4 Urovné piistupu uZivatelG

V aplikaci PayPhone jsou definovany tfi typy uzivatelskych roli.

. Sprdvce obchodnika
. Registrator terminall
. Koncovy uZivatel

2.4.1 Spravce obchodnika

UZivatel s opravnénim vybrat vSechny dostupné terminaly (dosud ne sparované) béhem
procesu registrace zafizeni. Pfistup je omezen pouze na proces registrace zafizeni
popsany v Casti 4.

2.4.2 Registrator terminala

Docasna role pridélend provozovateli termindlu jeho obchodnikem. Tato role opravnuje
k jednorazovému pfrihlaseni, coz vede k registraci zafizeni na konkrétnim uréeném
terminalu (ozna¢eném obchodnikem). Pfistup je omezen pouze na proces registrace
zafizeni popsany v oddilu 4.

2.4.3 Koncovy uzivatel

Koncovy uZivatel je role, ktera je pfifazena operatorovi terminalu po Uspésné registraci
terminalu. Ma oprdvnéni pfijimat platby a ma pfistup k funkcim terminalu LL.

3. Instalace aplikace
Vyhledejte a nainstalujte aplikaci PayPhone do telefonu z obchodu Google Play.

Béhem prvniho spusténi budete pozddani o udéleni nékterych oprdvnéni a schvaleni
pozadovanych aplikaci popsana v bodé 2.3.1.

4. Registrace zarizeni

Registrace zafizeni je k dispozici pro spravce obchodnika a registratora obchodnikli. BEhem
procesu registrace zafizeni je se zafizenim sparovan zvoleny terminal. Po Uspésné registraci jsou
uloZena data termindlu a vSechny funkce termindlu jsou k dispozici provozovateli terminalu.
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4.1 Autentizace kodu zarizeni

Spustte aplikaci PayPhone. Béhem spousténi aplikace bude viditelny obrazek (Obrazek 8)

_® )
Obrazek 8

Po UpIném nacteni aplikace se zobrazi Gvodni obrazovka registrace (obrazek 9).

Stdhnéte a prectéte si dokument ,,Podminky pouziti“ a zaskrtnéte policko potvrzujici, zZe je plné
prijimate. Dale stisknéte tlacitko ,POKRACOVAT“ a pokralujte v procesu registrace. Na
nasledujici obrazovce budete pozadani o zadani vstupniho kédu. Chcete-li ziskat tento kéd,
musite kontaktovat spravce obchodnika a zadat kdd. Spravce obchodnika vybere a pfifadi Vase
zafizeni k prazdnému slotu terminalu a poskytne Vam vstupni kdd. Vyplnte jej a dalSim
stisknutim tlacitka ,,POKRACOVAT“ piejdéte k dal$imu kroku.

o () )

@ PayPhone @ PayPhone
@ Payphone Registrace zafizeni Registrace zafizeni

Registrace zafizeni

Pfedejte tento kod do portélu

AFOE2756

Predejte tento kéd do portélu

Zacnéte registraci kliknutim na AFOE2756
Pokragovat I I I

_ Vstupni kéd zde Vstupni kéd zde
POKRACOVAT OUO 000 757790

[ Fiiiimam Podminky pausiti sluzby

POKRACOVAT POKRACOVAT

OBNOVIT KOD OBNOVIT KOD

e ) e J

Obrazek 9 Obrazek 10 Obrazek 11

() |
— 4
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4.2 Definovani pristupového kédu zafizeni

Po vybéru Cisla terminalu se zobrazi obrazovka Definujte pristupovy kdd zafizeni a potvrdte
pomoci zeleného tlacitka s kontrolnim podminkdm (obrazek 13). Pristupovy kéd zafizeni bude
pouzit pro prihlaseni k funkcim termindlu po Uspésné registraci terminalu.

C = N\ -—

4  Registrace zafizeni < Registrace zafizeni

Nastaveni pfistupového kodu zafizeni Nastaveni pfistupového kédu zafizeni

e e

Obrazek 12 Obrazek 13

Po Uspésném vytvoreni pFistupového kddu se zobrazi potvrzovaci zprava (obrazek 14). Budete
presmérovani na prihlasovaci obrazovku termindlu. Tim byl ukoncen proces registrace zatizeni.
VSechny funkce terminalu budou k dispozici po ptihlaseni termindlu popsaném v dalSich

apitolich. ——

@ PayPhone

PfihlaSeni pomoci pfistupového kédu

9010
000

<L

Obrazek 14
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5. Terminal PayPhone

Po registraci zafizeni budou pro registrovaného provozovatele terminalu k dispozici vSechny
funkce termindll poskytované v aplikaci PayPhone.

5.1 Prihlaseni terminalu.

Spustte PayPhone. PfihlaSovaci obrazovka bude prvni obrazovkou, kterou uvidite, kdyz jste
zafizeni zaregistrovali jako termindl. Toto je také obrazovka, kterd bude presmérovana po
dokonceni procesu registrace zafizeni. Zadejte dfive definovany pfistupovy kéd a stisknéte
zelené kontrolni tlacitko).

@S @ A )

@ PayPhone @ PayPhone

)

Castka: 0,00 CZK
Prihlaseni pomoci pristupoveho kodu Pfihlaseni pomoci pristupového kodu
1 2 3
S - 4 5 6

©
O
=)
®
©
)
o

e e e

Obrazek 15 Obrazek 16 Obrazek 17

5.2 Obrazovka terminalu - transakce

Po pripnuti aplikace miZete nakupovat transakce. Pokud jste na druhé obrazovce, stisknutim
tlacitka karty Transakce (obrazek 19) otevFete obrazovku Terminal (obrazek 20). Castka, kterou
chcete pfijmout. Pomoci ¢erveného tlacitka x vymazte poskytnutou ¢astku nebo oranzovym
tlacitkem "<-" odstrarnte pouze jednu posledni Cislici. Pokud je za predpokladu, Ze je ¢astka
spravna, stisknéte zelené tlacitko pro inicializaci transakce.
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Castka: 150,00 CZK
1 2 3
4 5 6
7 8 9
0 )
o
. Wroyprone  VISA
e (C) “ =
Transakce Historie Odhlasit Vice
Obrézek 20

)

p

@

\

B e
[
N

PfiloZte prosim kartu

—~

150,00

CZK

X ZRUSIT TRANSAKCI

@D oo

| —

VISA

\

)

Obrazek 21

Pozadejte zakaznika, aby svou kartu pfilozil k zadni strané zafizeni v blizkosti umisténi ¢ipu NFC
(doporuceni techniky priloZeni je popsano v 5.2.1). Po Uspésném precteni karty béhem
autorizace platby budou viditelna 4 zelena svétla v horni ¢asti obrazovky. KdyZ bude transakce
autorizovana (nebo odmitnuta) zobrazi se obrazovka s potvrzenim sluzby Acquirera. Tim se
ukondi proces prijimani platby. Nyni mizZete sdilet G¢tenku se svym zakaznikem (popsano v ¢asti

5.4).

.=

€ Souhrn transakci

©

150,00 CZK

KB SmartPay
Rohanské nibfezi 670,17
186 00 Praha 8 - Karlin

Cislo karty

ik ok kkk 7301

POSIC
WLKBDO17

Patvrzeni

N

o]

|
\

Obrazek 22
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5.2.1 Doporucena technika pfilozeni karty.

Prilozeni karty by mél byt sebevédomy. Prudké a ndhle pohyby se nedoporucuji pfi hledani
umisténi Cipu NFC. Pokud transakce neni zpracovana po pfiloZeni na karty na spravném
misté a vyckani nékolika sekund, vezméte kartu zpét a zkuste to znovu.

Pokud je to moZzné, umistéte zadni ¢ast zafizeni na platebni kartu klienta. Doporuc¢enym
zpUsobem poufZiti terminalu je umisténi zatizeni na kartu klienta (smérem nahoru). Pokud
nastanou néjaké problémy, méli byste jako operdtor terminalu zménit polohu (terminalu),
nikoli karty.

Podrite termindl v blizkosti karty zakaznika (telefonu nebo hodinek), dokud nebudou
viditelné vSechny 4 zelené kontrolky. Ne vSechny formy platby budou komunikovat
s termindlem stejnym tempem. Nékteré potrebuji par chvilek navic. PoZzadejte zdkaznika
o trpélivost.

5.3 Potvrzeni transakce.

Po dokonceni transakce muiZete s nasim zakaznikem sdilet potvrzeni o provedené transakci. K
dispozici jsou dvé metody distribuce potvrzeni transakce:

o Distribuce pomoci e-mailt
o Distribuce pomoci QR kédu

Rychlejsi a doporuceny zpUsob distribuce potvrzeni transakci je pouziti distribuce QR kodu.
Pohled zakaznika na uctenku je uveden v bodé 5.4.3.

5.3.1 Potvrzeni transakce — Distribuce pomoci e-mailt.

Po dokoncéeni zpracovani transakce se zobrazi obrazovka souhrnu o transakci. Poté stisknéte
tlacitko E-MAIL, poté se zobrazi vyskakovaci okno e-mailu s textovym vstupnim formularem.
Pozadejte zdkaznika, aby Vam nadiktoval jeho e-mailovou adresu. Stisknutim tlacitka OK
potvrdte odesldni e-mailu (pokud je e-mailovd adresa zdkaznika platna, obdrzi potvrzeni
transakce béhem nékolika okamzikd) nebo stisknutim tlacitka CANCEL zaviete vyskakovaci
okno.
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& Souhrn transakci

©

150,00 CZK
Potvrzeni
Potvrzeni

Zadejte svou e-mailovou adresu.
KB SmartPay Zadejte svou e-mailovou adresu
Rohanské néabrezi 670,17 :
186 00 Przha 8 - Karlin Emall email@seznam.cz
Cislo karty ZRUSIT ZRUSIT

Ak ook kEak 7307

e
=y ey =y
Obrézerk 24 Obrazek 25 Obrézek-26

5.3.2 Potvrzeni transakce - Distribuce pomoci QR kédu.

Po dokonceni zpracovani transakce se zobrazi obrazovka souhrnu o transakci. Poté
stisknéte tlacitko QR CODE, objevi se vyskakovaci okno s vygenerovanym QR kédem.
Ukazte displej s vygenerovanym QR kdédem zakaznikovi a nechte ho vyfotit tuto
obrazovku pomoci fotoaparatu mobilniho telefonu. QR kéd obsahuje odkaz na stranku
obsahujici potvrzeni transakce v pdf.

€ Souhrn transakci

@ Potvrzeni QR kédu

Naskenuite tento kéd pomoci
1 50|0D CZK zafizeni

KB SmartPay
Rohanské nabiezi 670,17
186 00 Praha 8 - Karlin

Cislo karty

ki dekok ik 7301

POSIC

WLKBDO17

Potvrzeni

QRKOD |

I
L D )

l E-MAIL
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5.3.3 Potvrzeni transakce — nahled potvrzeni

Po otevreni hypertextového odkazu zakédovaného v QR kodu se klientovi zobrazi
potvrzeni transakce na jeho mobilnim telefonu.

Podobné potvrzeni bude odeslano jako e-mailova zprdva, pokud je vybrana distribuce
e-maild.

& 4 Odpovédat

= Q )

@

Obrazek 29

6. Storno transakce

Jedinym zplsobem, jak vratit zakaznikovi jeho penize, kdyZ to bude potieba je pres funkci
Zrusit.

6.1 ZruSenitransakce

Akce Zrusit umozZnuje zrusit historické transakce. NevyZaduje se pfitomnost karty.

Chcete-li inicializovat proces Zrusit, stisknéte moZnost Zrusit v nabidce akci dostupné na
obrazovce podrobnosti historie (popsané v ¢asti 7.2. ). Zobrazi se zprava o potvrzeni transakce.

o Stisknutim tlaéitka OK pokracujte ve zruSeni transakce. Po potvrzeni bude po
dokonceni procesu zruseni transakce uvedena obrazovka podrobnosti o historii s
aktualizovanym stavem. zndzornuje zruSenou transakci v zobrazeni historie.

. Stisknutim tlacitka Zrusit akci prerusite. Zlstanete na obrazovce s podrobnostmi o
historii.
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Zrusit transakci

Chcete tuto transakei zrusit?

ZRUSIT

C—

K

Datum
Cislo karty
MID
POSID

WLKB0017

Typ karty

\

Y €

Prodej 15:22

80100000100

L S

& Podrobnosti o historii

Transakce byla zruSena

01.11.2021; 15:22

ok ok Sokwk 7307

Debit Mastercard

)

) @

Historie

pondéli, 01 listopad 2021

Prodej-7391; 15:22

s °

Transakce Historie

\

)

7. Historie

CZK

e

Odhlasit

-

>

150,00

L=

Vice

J

Stisknutim tlacitka karty Historie umisténého na dolnim naviga¢nim menu otevrete obrazovku
historie transakci (Obrazek).

p

N

L e——
X
Castka: 150,00 CZK
1 2 3
4 5 6
7 8 2
0
v
. W@ payehone w
= < s
Transakce 0dhlasit Vice

o=

Historie

CZK

12 000,00

0,0 1 7500 000 000

58,00

pondél, 20 z4éfi 2021

Prodej-7391; 09:16
58,00 CZK

pétek, 17 z4F 2021
Prodej-1044; 09:01

50,00 CZK

Prodej-1044; 08:59
25,00 CZK

Etvriek, 16 zaff 2021

- o «

Historie

C )

Odh|asit Vice

N
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7.1 Filtry historie transakci.

Tlacitko s ikonou lupy. Otevie se s predem vybranymi vychozimi kritérii. Vyplnte filtry a
vyhledejte specifikovanou transakci. Pouzit dostupna kritéria: Datum od, Datum do, Castka od,
Castka do, posledni 4 &islice karty, typ transakce a stav transakce. Stisknutim tlacitka HLEDAT
spustte vyhledavani. Po obrazovce historie dokonceni vyhledavani (figura odpovidajicimi
zaznamy transakci se oteviou zdznamy.

e N\ — )

< Filtry historie € Filtry historie
Datum od \ Datum do 01-11-2021 05-11-2021
Céstka od Céstka do 100 400|
Typ transakce Typ transakce
Prodej Vrétit Prodej Vratit
Stav transakce Stav transakce
Uspéch [ Selhani Uspéch  [] Selhani
Posledn( 4 isla karty Posledn 4 Eisla karty
Cislice na karté Cislice na karté
HLEDAT HLEDAT
1 VYSLEDEK 1 VYSLEDEK

e =2

7.2 Podrobnosti o historii.

Tato obrazovka ukazuje rozsSifené podrobnosti o transakci: Zadejte ¢astku s ménou, stav,
datum, posledni 4 &islice z posouvani, identifikator obchodnika (MID), Cislo terminalu (POS ID)
a znacka karty. Tato obrazovka také poskytuje pristup k akcim u historickych transakci:

e QR kdd. Zdkon umoznuje sdilet potvrzeni o transakci ve formé QR kddu. V
detailech popsanych v bodu 5.4.1

e  E-mail. Akce umoznuje odeslat potvrzeni transakce e-mailem. V detailech
popsanych v bodu 5.4.2

e  Zrusit. ZruSeni transakce. Akce nebude vzdy k dispozici. Popsano v sekci
zruseni transakce.

Chcete-li pfistoupit k akéni nabidce, stisknéte tfi svislé tecky umisténé nahote vpravo (obrdzek
40).
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< Podrobnosti o historii i & Podrobno ¢,
i 3 R kod
Prodej 15:22 Prodej 10:13 Ql
200,00 CZK
150,00 CZK

Transakce uspesné  Zrusit
Transakce tspésné autorizovédna

Datum
Datum 20.09.2021; 10:13
01.11.2021; 15:22 Gisto karty

Tk ik ok 7301
Cislo karty
ek bk dkick 7301 MID

80100000100
we POS ID
80100000100 WLKBO013
POS ID Typ karty
WLKB0017 Debit Mastercard
Typ karty

Debit Mastercard

= e )

Obrazek 39 Obrazek 40

8. Vice

Stisknutim tlacitka ,Vice” umisténého v dolnim navigacnim panelu (obrazek 42) otevrete
obrazovku obsahujici vice moznosti a funkci aplikace (Obrazek).

®
| —
-
-
(X More
4a,  Retum
Amount: 0.00 PLN
2, Profile
=
1 2 3
4 5 6
Application information
7 8 9
[ h'
0 | ) )
b4 o f c Unregister device
/
\ ,,//
More
. A Il cardtesting
il o < (=1
Transaction Histary Signout More - ® (* E
Transaction History Signout More
v ’

- —4 \_ J
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8.1 Profil

Stisknéte tlacitko Profil na obrazovce Dalsi (obrazek 41). Zobrazi se obrazovka
s informacemi o profilu merchanta (obrazek 44).
Obrazovka obsahuje pole:

jméno obchodnika,
adresa,

ID obchodnika

ID POS (Cislo terminalu)

=)

<« Profil

@ PayPhone

Néazev obchodnika

KB SmartPay

Adresa
Rohanské nabfezi 670/17
186 00 Praha 8 - Karlin

1D obchodnika
80100000100
POSID

WLKB0013

<L

Obrazek 44

8.2 Informace o zadosti

Stisknéte tlacitko Informace o aplikaci na obrazovce Dalsi (obrazek 41). Otevie se obrazovka
aplikace ( obrazek 47). Obrazovka predstavuje verzi aplikace a dalsi moZnost obraceni
obrazovky terminalu. Pokud presunete obrazovku transakce vzhiru nohama (Figure 46)
transakcni obrazovka po pfijeti ¢astky (nakup transakce je popsan v) bude vzhlru nohama
(obrazek 45) a bude prezentovat Citelnéjsi data vasemu zakaznikovi, coz je obvykle ve vasem
pfipadé.
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[ ] [ ] [ ]
- - -
|, 1 I 1 ,
< Application information < Application information wa (P
Application version Application version
0.4.2 original ' 0.4.2 original
Transaction screen upside down l Transaction screen upside down {
[ ) NOILOVSNYYHL 1FONVO X

' (o
N

pJeo juasaid asea|d

Obrazek 47 Obrazek 46 Obrazek 45

8.3 Neregistrovatelné zafizeni

Pokud se rozhodnete nepouZivat pfifazené Cislo termindlu, méli byste jej odregistrovat.
Stisknéte tlacitko Neregistrovat zatizeni na obrazovce Dalsi (obrazek 41). Zobrazi se varovna
zprava obsahujici negistické potvrzeni chyb (obrazek 48).

o Stisknutim tlacitka OK potvrdte. Vazba mezi termindlem a zafizenim bude
prerudena. Cislo terminalu bude k dispozici pro jiny registraéni proces. Chcete-li pouzit

funkce termindlu, budete muset projit procesem registrace zafizeni popsanym v ¢asti 4

o Stisknutim tlacitka CANCEL upustite od procesu zruseni registrace. ZUstanete na
obrazovce Vice.

Obrazek 48
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8.4 Testovani karet

PayPhone poskytuje nastroj, ktery vdm umozni urcit umisténi ¢ipu NFC bez provedeni skutecné
transakce. NFC Cip se pouziva ke Cteni karet béhem zpracovani transakci.

Stisknéte tlacitko pro testovani karty na obrazovce Dalsi (). Zobrazi se obrazovka testovani karty
(obrazek 49). Klepnéte s kartou na zadni strané zafizeni a vyhledate polohu cipu. Pokud se
obrazek karty zméni na zelenou (obrdzek 50), znamena to, Ze jste nasli umisténi ¢ipu NFC a
komunikace s kartou je spravna. Zapamatovat si umisténi NFC Cipu a pouzit toto misto k
realizaci skute¢nych transakci.

L] o
- | -
<  Card testing <  Card testing
Tap your card on the back of the Card communication OK

device, if colour changes to green
use this place for transactions

Obrazek49 Obrazek 50

9. Odhlaseni

Tlac¢itko karty Odhldseni umisténé v dolni navigacni nabidce (obrazek 52). Zobrazi se
potvrzovaci vyskakovaci obrazovka (obrazek 51).

. Stisknutim tlacitka OK potvrdte svou akci. Budete odhldseni a pfesmérovani na
prihlasovaci stranku

. Stisknutim tlacitka CANCEL upustite od procesu odhlasovani. Zlstanete na
obrazovce, ze které byla provedena akce odhlaseni.
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L]
’ — | p |
5
Amount; 0.00 PLN t {
1 2 3
Application close
- 5 6
Are you sure you want to exit?
7 8 9

CANCEL 0K

- o <« 1=

Transaction History Signout More

Obréazek 52 Obrazek 51

10. Odpovédnost za zabezpeceni uzivatel.

PayPhone poskytuje vysoce zabezpecena reseni, kterd ovéruji vas software proti prekryvajici se
aplikaci nebo skodlivému softwaru tretich stran. Blokuje také jakoukoli jinou aplikaci béhem
pfijimani plateb. VeSkera komunikace mezi PayPhone a transakénim serverem je Sifrovana. Bez
ohledu na Uroven zabezpeceni softwaru PayPhone patfi ¢ast odpovédnosti za zabezpeceni jeho
uzivatelim. Zejména v oblasti ochrany zdkaznickych dat a vlastnich pfistupovych dat PayPhone.

10.1 Spravce obchodnika

. Nesdilejte své pristupové Udaje (pfihlasovaci jméno a heslo) s nikym. Pfistupova
data by neméla byt nikde uloZena.

. Neposkytujte tdaje o do¢asném pristupu nedlvéryhodné a neopravnéné osoby.

o V pripadé podezieni na kradeZ pristupovych dat okamzité resetujte heslo nebo
kontaktujte podporu SoftPo (customer-support@PayPhone.eu)

o Zabezpecleny pristupovy kéd termindlu podle bodu 10.3.

10.2 Registrace terminald

. Nesdilejte s nikym své docasné pristupové Udaje (prihlasovaci jméno a heslo).
. Zaregistrujte své zarizeni co nejdfive po obdrzeni pristupovych dat
o Zabezpecleny pristupovy kéd terminalu podle bodu 10.3.


mailto:customer-support@softpos.eu
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10.3 Provozovatel terminalu/uzivatel terminalu

Definujte pristup ke kddu moudre. Pristupovy kdd by se mél lisit od PIN kédu, ktery

pouzivate k odemknuti zafizeni, a jakéhokoli jiného kédu, ktery pouZivate v zafizeni.
Neopakovat Cisla. NepouZivejte sekvenci.

Pristupovy kdod by nemél byt nikde ulozen.

Nesdilejte svij pfistupovy kéd s Zddnou neautorizovanou osobou.

Po dokoncéeni pfijmuti platby sing-out.

Nesdilejte vysledek transakce ani Udaje o historii s Zddnou neopravnénou osobou.
Pti zadavani e-mailové adresy pro potvrzeni transakce zajistéte maximalni droven

soukromi pro zdkaznika. Pokud je to moZné, navrhni distribuci QR kédu.

V pfipadé podezieni na Unik pristupového kddu. Zregistrujte své zafizeni a

zaregistrujte se znovu (pokud s obchodnikem nesdilejte povéreni spravce obchodnika,
ktery by vdm je poskytl.

V pfipadé ztraty nebo kradeZe vaseho zafizeni nebo dokonce podezieni na ztratu

kradeZe se vase zatizeni obratte na spravce obchodnika a vzdéalené se neregistrujte na
portdlu obchodnika.



