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Terminy a definice

Semestr Definice

Pristupovy kod 4mistny kod pouzivany pro pfihlaseni k terminalu

Online portal Webova aplikace poskytujici administrativni nastroje pro spravu terminall
Registrace zafizeni Proces, kterym je virtudlni terminal pfifazen k mobilnimu zafizeni
Operator terminalu Drzitel zafizeni s nainstalovanou aplikaci PayPhone

Acquirer Spolecnost zpracovavajici platby obchodniku

PosVerifier Mobilni aplikace pro ovéreni integrity zafizeni

PayPhone PayPhone — mobilni aplikace

SoftPos.eu SoftPos.eu — znacka Worldline
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1. O aplikaci PayPhone

PayPhone je mobilni aplikace, ktera dokaze preménit vas chytry telefon nebo tablet na platebni terminal.
PayPhone umoZzhiuje pfijimat bezkontaktni platby provedené plastovou kartou a jakymikoli jejimi virtualnimi
ekvivalenty pfidanymi do Google Pay, Apple Pay, nositelnych zafizeni nebo proprietarnich penézenek

emulujicich hostitelské karty.
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2. Shrnuti systému

2.1 Pozadavky na hardware a software

PayPhone je ur€en pro zafizeni Android, ktera musi splfovat v8echny nasledujici pozadavky:

*  Operacni systém Android ve verzi podporované spolec¢nosti Google (Android verze 11 nebo vyssi) *

. Podpora Google s pfistupem do oficialniho obchodu (Google Play) a mobilnich sluzeb Google (GMS).
*  Zafizeni nelze rootovat (aby nedoSlo k prolomeni mobilniho zabezpedenti)

. NFC modul

. Pfipojeni k internetu

. Hardwarové bezpelny pamétovy modul

. Udéleni vSech pozadovanych schvaleni a opravnéni popsanych v bodé 3.

. Nespusti se zadna prekryvajici se aplikace nebo proces

*  Vyvojarsky rezim je potfeba vypnout (specificky rezim pro vyvojare)

*V PRIPADE POUZITI ZARIZENI ENTERPRISE (NAPR. ZEBRA, TOSHIBA, ...) JE VYZADOVAN ALESPON ANDROID 8.
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3. Instalace aplikace, opravnéni a schvaleni

Vyhledejte a nainstalujte aplikaci PayPhone v Obchodé Play (nebo Google Play). Alternativné muze byt
aplikace distribuovana také systémem spravy zafizeni (MDM) obchodnika. Pokud je to vaSe preferovana
moznost, obratte se na spole¢nost KB SmartPay.

Pfi prvnim spusténi budete pozadani o udéleni nékterych opravnéni a schvaleni vyZzadovanych aplikaci.
Aby bylo zaruéeno bezpeéné prostfedi pro pfijimani plateb, vyzaduje aplikace néktera dal$i nastaveni,
opravnéni a schvaleni. Tato opravnéni a schvaleni umoziuji aplikaci blokovat jiné aplikace, aby nerusily
bé&hem pfijimani plateb. Rozsah téchto pozadavku je pfimo odvozen z pokynu platebnich organizaci.

Bez potfebnych opravnéni a schvaleni se aplikace nedostane dal.

UPOZORNEN:I:

NASLEDUJICi SNIMKY OBRAZOVKY UZIVATELSKEHO ROZHRANi ZARIZENi (NAPR. NASTAVENI, VYSKAKOVACI
OKNA) JSOU POUZE JEDNIM PRIKLADEM. STRUKTURA UZIVATELSKEHO ROZHRANI SE U JEDNOTLIVYCH ZARIZENi
LISi.

@ PayPhone @ PayPhone @ PayPhone @Payphone

Aplikace zkontrolule, zda Je vae zafizeni Aplikace zkontroluje, zda je vase zafizeni Ozndmeni o servisni smiouvé Béhem aktivace zafizeni budete:
i schopné pouZivat sluzbu PayPhone _ L N )
schopné pouZivat sluzbu PayPhone Pfed pouzitim sluzby PayPhone musite ® 1/3: Dozvite se o pozadovanych
. NFC & NFC g mit uzavienou smlouvu se spoleénosti opravnénich,
KB SmartPay.
e - & Prekryvani aplikacl o ® 2/3: Zaregistrujte toto zafizeni k ID
¢  Prakryvani aplilaci Pl o Pokud smlouvu nemate, obratte se na terminalu,
Gl ivé ali leénost KB SmartPay.
s Skodlivé aplikace o Skodlivé aplikace v 2o
P! #® 3/3: Nastavte pfistupové daje k

® Celkové zabezpeceni a integrita ®  Celkové zabezpeteni a integrita Ve aplikaci.

Toto zafizeni Ize pouit jako platebni

terminal

Zaregistrujte zafiz

-~ =
Sodstt | bl ;

B KB | smartPay — R KB | smartPay 32-5M8 B KB | smartPay AR—— B KB | smartPay

KB | smartPay | 0 ¢ | ) < 1 O < | 0 <

3.1 Opravnéni k NFC a fotoaparatu

Umoznéte fotoaparatu pofizovat fotografie. VeSkera aktivita kamery musi byt detekovana nebo zablokovana.

@ PayPhone @ PayPhone @ PayPhone

13) Oprévnani asouhlasy 13) Opravnéni a souhlasy |B Oprévnéni a souhlasy
3 @ @

B

)
Povaleni k pouZivani NFC Opréavnéni k pfistupu do kamery Opravnéni k pfistupu do kamery
Pro &teni bezkontaktnich platebnich PayPhone vyZaduje povoleni k pofizovani PayPhone vyZaduje povoleni k pofizovani
karet je nutny piistup k rozhrani NFC. fotegrafii a nahravani videi, aby se fotografii a nahrévani videi, aby se

zabranilo pouziti foteaparatu pii zabranilo pouZiti fotoaparatu pfi

zadavani kodu PIN (zabezpeéeni). zaddvan| kddu PIN (zabezpeéenl).

Povaolit aplikaci PayPhone fotit a nahrdvat videa?
Pii pouzivéni aplikace

Pouze tentokrat

E KB | smartPay

Nepovolovat

21.32-5NB B K8 | smartPay 21.32-5NB P — £na-SHB

1l @] < 1l @] <
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3.2 Vychozi nastaveni aplikace hovoru

Nastaveni umozniuje blokovat pfichozi hovory (nepouziva se pro jiné ucely)

@PayPhone

vh Oprévnéni a souhlasy

B

Opravnéni ke spravé pripojeni
Nastaven(m aplikace PayPhone jako
vyehoziho identifikatoru volajiciho a
nevyZzadané posty Ize omezit poéet
udalosti, které pferusi proces pfijimani
plateb.

KB | smartPay

>

@ PayPhone

.:"U‘s\ Opravnéni a souhlasy

®

‘Opravnéni ke spravé pfipojeni

Nastavenim aplikace PayPhone Jako
wychoziho identifikatoru volajiciho a
nevviadané poStv Ize omezit noget

©

Nastavit PayPhone jako vychozi
aplikaci k identifikaci volajiciho a
prevenci spamu?
Zadna
Q Lo C

© PayPhone
G Telefon

Zrusit Zménit na vychozf

e gem e ey, eunae-sNB

(@ payPhone

:;ta Opravnéni a souhlasy

©,

Opravnéni ke spravé pfipojeni

Nastavenim aplikace PayPhone jako
vychoziho identifikatoru volajiciho a
nevvzadané postv Ize omezit potet

©

Nastavit PayPhone jako vychozi
aplikaci k identifikaci volajiciho a
prevenci spamu?

@ Z&dna
Aktuding wychazi

@ PayPhone
Neni potfeba Zadnd cpedvnini

G Telefon

Zrusit Zménit na vychozi

3.3 Opravneéni k poloze zarizeni

Toto schvaleni se pouziva k uvedeni mista platby na potvrzeni transakce.

@ PayPhone

13) Oprévnéni a souhlasy

Q

Pavoleni k uréeni polohy zafizeni

Diky tomuto souhlasu:

- V&S zakaznik uvidi na uétence, kde se
transakce uskutecnila,

Ize zvy it celkavou bezpe&nost pil
pfiifmani plateb.

E KB | smartPay

(@ payPhone

\llh Oprévnéni a souhlasy

9

7

Povolit aplikaci PayPhone ptistup k poloze tohoto
zatizent?

Ik ]
-
Presna Priblizng
P¥i pouzivani aplikace

Pouze tentokrat

Nepovolovat

—— e s £1.0-5NB

3.4 Opravnéni Sluzby usnadnéni pfistupu s pfedem vybranymi

moznostmi

Klepnéte na Sluzba usnadnéni pfistupu musi sledovat vade akce (dostavat oznameni pfi interakci s aplikaci)
a nacitat obsah okna (kontrolovat obsah okna, se kterym komunikujete). Poznamka: rozhrani muize zaviset
na znac¢ce a modelu zafizeni; prejdéte doll na "Nainstalované sluzby" nebo "Klepnéte na mobil".

UPOZORNENI

OBRAZOVKY A STRUKTURA NABIDEK SE BUDOU LISIT ZARIZENi OD ZARIZENI. TYTO SNIMKY OBRAZOVKY UKAZUJi

POUZE PRIKLAD
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1f-.'h Opravnéni a souhlasy

Chystate se prejit do nastaveni zafizeni.
Najdéte v seznamu aplikaci PayPhone a
povolte Ji.

SluZba zpiistupnéni

Z bezpeénostnich diiveda je tieba
zajistit, aby aplikace nebyla prekryta
jinou aplikaci. K tomuto lUcelu se
pouziva sluzba zpfistupnéni. Nékdy
je tfeba zpracovat nazvy jinych
aplikaci a procest v popfedi. K tomu
je nutny jejich souhlas. PFistup k
nazvu balitku se pouziva pouze pro
zobrazen! vysledkil.

Potvrzeni

( Ukongit |
X 2

[ KB | smartPay

4 O o

21.32.2-SNB

>

a= 10149 % @ 1559 . B

< Usnadnéni
Text s vysokym kontrastem

Pokrotilé vizualni efekty

10149 %800 1559

£ Nainstalované sluzby

F_’rCluud:e ukoly
Clenského centra

Vypnuto

Extrakce barey, animace, rozmazani, @)

stiny
ZVUKOVE POMUCKY
Zvuk

Titulky Vypnuto
KONTROLA INTERAKCE
Zkratka usnadnéni

Vypnuto

Nastaveni dotykove obrazovky

Klepnéte, kdyZ se kurzor

; Vypnuto
zastavi

Tlacitko napajeni ukonéuje hovor

JINE

Nainstalované sluzby 2

Vypnuto

r_~ PayPhone SluZba
=8 Dostupnosti

PayPhone Sluzba
Dostupnosti

PayPhone Sluzba Dostupnosti [ @]

INFORMACE

For security reasons we need to make sure
nothing obscures your application display
during the payment process and use parts

of AccessibilityService AP for that purpose.

It means that occasionally we need to use

and process names of other applications and
processes active in the foreground and need
your consent to do so. Packages' name access is
solely used for display screening only.

PouZit PayPhone Sluzba Dostupnosti

PayPhone Sluzba Dostupnosti potfebuje:

« Sledovat vasi éinnost
Prjmout oznamen, kdy? interagujete s
aplikac
obsah okna
o prozkoumat obsah okna, se
pracujete.

« Naéi

ZRUSIT oK

Po udéleni pfistupu (usnadnéni) k mobilni aplikaci PayPhone se muzZete vratit do platebni aplikace
a pokraCovat v procesu registrace zafizeni.

3.5 Registrace zafizeni a pristupovy kod

Tento proces by mél byt proveden zivé se spravcem portalu: informace sdilené a zadané do portalu

a zarizeni.

Po zahajeni procesu registrace zafizeni se zobrazi aktivatni kéd zafizeni. Tento kod je potfeba sdilet se
spravcem portalu. Spravce portalu vam preda kod odpovédi. Zadejte prosim tento kod do aplikace do

souvisejiciho pole.

@Payphone

1;3) Registrace zafizeni

(=)
T

Vybér terminalu na enline portalu

Pokud jste obdrzeli uvitaci e-mail 5
pfistupem k online portalu a pokyny
k registraci terminalu, postupujte
podle nich.

Paokud nejste spravcem anline
portalu ve vasl spoleénosti, obratte
se na néj s Zadosti o daldi krok,

@ PayPhone

213' Registrace zafizeni
Aktivaéni kody zafizeni

Zadejte tento kéd na online portalu pro
vybrané ID terminalu.

C744 58E2

C Obnoveni kadu

Potyrdte registraci a Udaje o zafizeni na
> online portalu. Obdrzite kod.

Zadejte kdd adpovédi z online portélu

000 000

TS

E KB | smartPay

< O (]

pran = KB | smartPay 2130-5M8

I (@] <

Poté stisknéte Potvrdit a nastavte pfistupovy kod zafizeni (4 &islice).
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2#3) Registrace zafizeni @ Registrace zafizeni
Aldtivaéni kédy zafizeni Nastaveni piistupového kédu zafizeni
Zadejte tento kéd na online portalu pro
wybrané ID terminaiu. O N oy N
)Y () ()
S A S
C Obnoveni kédu
Potvrdte registraci 2 (daje o zafizeni na
online portalu. Obdrzite kéd.
Zadejte kod adpovédi z online portalu
] a] @
400141
& 0 Dals
E KB | smartPay 21.32-5NB
) Il (@] ~ £

@Payphune
@ Registrace zafizeni

Nastaveni pfistupového kédu zafizeni

B @ &
1 2 W 3
4 5 6
7 8 9
& 0 Hot.
Il (@ v

Proces registrace je dokoncen, aplikace je pfipravena k pouziti, ale pouze pro transakce pod limitem CVM

(bezkontaktni platby kartou).

Chcete-li aplikaci pouzivat pro transakce nad limit CVM, je tfeba nainstalovat dalSi aplikaci PinPad. Aplikace

PayPhone zobrazuje nasledujici varovani:

Upozornéni

Aplikace Pinpad neni
nainstalovéna, Vybérem moZnosti
OK nyni aplikaci nainstalujete.
Pokud tento krek vynechate, bude
mozné provadét pouze transakce
pod limitem PIN. Tatc zprava se
znaowu objevi pfi daldim pfihlasenl.

{ Zrusit “

Stisknéte tlacitko OK. Budete pfesmérovani do obchodu Google Play, kde si miizete aplikaci stahnout. Stahnéte

si a nainstalujte aplikaci PinPad.
Po uspésné instalaci aplikace PinPad se vratte do aplikace PayPhone.

Zobrazi se varovani "Cekejte prosim, konfigurujeme vas terminal”

Pockejte nékolik sekund, nez bude instalace terminélu dokon&ena. Po dokon€eni instalace Ize zafizeni pouZit

jako platebni terminal.
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4. PayPhone na mobilnim terminalu

Po Uspésné registraci zafizeni budou vSechny funkce terminalll poskytované spolecnosti KB SmartPay
okamzité k dispozici k pouziti.

4.1 Prihlaseni k terminalu

Po spusténi aplikace PayPhone se zobrazi pfihlaSovaci obrazovka terminalu. Zadejte dfive definovany
pfistupovy kdd pro odemknuti aplikace.

@Payphone @Payphone

Pfihlageni pomoci Pfihlaseni pomoci
pfistupového kodu pfistupového kédu

ORON®) o000

] 5 ]
il 2 A 3 JEF
4 H 5 6w
7 iR 8 w 9 Zrusit registraci zafizeni
Q) 0 Dalsf
E KB | smartPay 2.1.32.2-SNE
i (@] 57 st Il o] .4

Navic po pfiblizné 5 minutach necinnosti aplikace znovu pozada o zadani pfistupového kddu.

4.2 Vyhledani NFC antény

PayPhone poskytuje nastroj, ktery vam umozni ur€it umisténi antény NFC, aniz byste museli provadét
skute€nou transakci. NFC anténa se pouziva ke Cteni karet béhem zpracovani transakci.

TENTO TEST DOPORUCUJEME PROVEST PRED ZPRACOVANIM PRVNi TRANSAKCE.

Na domovské obrazovce stisknéte tlagitko (3 pruhy) v levém hornim rohu. Vyberte moznost Vyhledat anténu
NFC.
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ID terminalu: WLKBUOO2

(3] Domu
€. Platba

Al Transakce

ADMINISTRATION
) Mapovada
8 Hiedani antény NFC
{ﬁ} Nastaven!

Prévnl informace

[= canasit

Il &) <

Zobrazi se obrazovka testovani karty (uvidite Sedou kartu a ikonu smartphonu). Klepnéte kartou na a
vyhledejte umisténi antény NFC (vétSinou na zadni strané zafizeni. To zavisi na znackach/modelech).
Pokud se obrazovka zafizeni zméni na zelenou, bylo nalezeno umisténi antény NFC.

= Hiedéni antény NFC =  Hledani antény NFC

=)

Presuite kartu pies zadni stranu zafizeni.
KdyZ se barva zméni na zelenou, pouzijte toto
misto pro transakce.

Komunikace s kartou v pofadku!

i Q < | O <

4.3 Terminalova obrazovka, nakup transakci
4.3.1. Transakce nedosahuijici limitu pro CVM

Na uvodni obrazovce (nebo v nabidce) klepnéte na tlacitko Platba a spustte proces transakce. Zadejte

Castku, kterou chcete pfijmout. Stisknutim C vymazete zadanou ¢astku nebo . vymazete pouze jednu
posledni Cislici. Pokud je zadana ¢astka spravna, stisknéte tlacitko Pokracovat pro inicializaci transakce.

PoZadejte z&kaznika, aby pfiloZil kartu k umisténi antény NFC (viz 4.2, Vyhledani antény NFC).
Po uspésném nacteni karty b&hem autorizace platby se ve spodni ¢asti obrazovky rozsviti 4 zelena svétla.
Kdyz bude transakce autorizovana (nebo zamitnuta), zobrazi se obrazovka s potvrzenim sluzby. Proces

platby je dokoncen a digitalni uctenku Ize zaslat e-mailem nebo sdilet se zakaznikem prostfednictvim QR
kédu (popséano v €asti 4.5).
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= Platba Platba PLATBA DOKONGENA

k100,00 k¢100,00 k¢ 100,00

Variabiini symbol: #*

PfiloZte prosim kartu

/ X N
L1 )2 )L 3
N NS o
P [/'- -\\ i
[ a4 )l 58 ][ 6 )
AN / \>
DR N _ /
o /*' "n\ ’\‘ Vyberte moZnost stvrzenky
[ 7 )L 8 )l 9 ) | & E-mail
/ A\, / / ~ma)
E Bz A b
TN f
; \ \ o
(¢ ) o \ |\ %5 oRked
N \,g_// N — — .
| Zobrazit podrobnosti
VIsA @0 .
. C Zaviit )
O < il 8] L4 11 @] <

4.3.2 Transakce pfekracujici limit CVM

V takovém pfipadé se zobrazi klavesnice pro zadani PIN. Z divodu ochrany osobnich udajd doporuéujeme,
abyste zafizeni nasmérovali (nebo predali) k zakaznikovi a ten zada kod PIN.

Platba PLATBA DOKONCENA

ke550,00 ke550,00

Ké 550,00 Zadejte prosim PIN Zadejte prosim PIN K& 550,00
PriloZte prosim kartu { } { — }
&
> » — — -  ——
[ J E \ ()= ])(¢)
— | S L% PN /
po— —
D > | \ (][ s ] s
. b Vyberte mo2nest strzenky
— N
l 7 J 8 9 { 7 8 B £ eemal
- — - B on s
0 0
= o o) b o) [ zobrant podrobnosti
C Zaviit

= -

4.4 Doporucena technika pfikladani platebni karty.

Béhem platebniho procesu se nedoporucuje hybat kartou po zadni strané zafizeni, abyste nasli pfesné
umisténi antény NFC. Pokud se transakce nezpracuje ani po pfilozeni karty a nékolika sekundach,
doporucuje se kartu odejmout a zkusit to znovu na jiné pozici v zadni ¢asti terminalu.

Existuji dvé moZnosti, jak nasmérovat zafizeni k zakaznikovi:

a) Umistéte zadni stranu zafizeni na kartu zakaznika (pfedni strana karty nahoru, klepnéte na obrazovku
mobilniho telefonu pred vami). Podrzte zafizeni blizko karty (pro mobilni platby: telefon/hodinky), dokud
nebude ¢&teni karty uspésné. Ne vSechny zpusoby platby budou komunikovat stejnou rychlosti.

b) Pomoci moznosti "Obrazovka transakce vzhiru nohama" (Menu> Nastaveni) mUzete obratit obrazovky
plateb (Pfilozeni karty, zadani PIN) vzhiru nohama, abyste zakaznikovi usnadnili pouzivani.

4.5 Potvrzeni transakce, zplisoby komunikace uctenky

Po dokonceni transakce se zobrazi obrazovka informaci o dokoné&eni transakce.
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PLATBA DOKONCENA

ke 100,00

Vyberte moznost stvrzenky

=1 E-mail |

A J

o ;
#aE QR kod

r N
E Zobrazit podrobnosti

C e )

Nyni muzete se zakaznikem sdilet potvrzeni o transakci. Existuji dva zpUsoby distribuce uctenek:

. Distribuce QR kédU (4.5.1)
. Rozesilani e-mailli (4.5.3)

RychlejSim a doporu¢enym zplsobem distribuce potvrzeni transakce je pouziti distribuce QR kodu.
Zakaznicky pohled na uctenku je uveden v nize uvedené ¢asti (4.5.1)

V pfipadé potfeby mate také pfistup k platebnim tdajam ("Zobrazit podrobnosti")

4.5.1. Distribuce QR kodu

Stisknéte tlacitko QR kodu, poté se zobrazi vyskakovaci okno s vygenerovanym QR koédem. Ukazte
zadkaznikovi obrazovku s vygenerovanym QR kodem a nechte zakaznika naskenovat obrazovku
fotoaparatem jeho mobilniho telefonu. QR kéd obsahuje odkaz na stranku s potvrzenim transakce ve formatu

PDF.

Stvrzenka transakce

Naskenujte prosim tento kéd
pomoci zafizeni
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4.5.2. Distribuce QR kdédu, nahled klienta

Po otevreni hypertextového odkazu zakédovaného v QR koédu se klientovi na obrazovce zobrazi potvrzeni
transakce. Podobné potvrzeni bude zaslano jako e-mailova zprava, pokud je zvoleno rozesilani e-mailQ.

4.5.3. Rozesilani e-maill

Stisknéte tlacitko E-mail poté se zobrazi vyskakovaci okno s formulafem pro zadavani textu. Pozadejte
zakaznika, aby zadal svou e-mailovou adresu. Stisknutim tlacitka OK potvrdte odesilani e-maill (pokud je
e-mailova adresa zakaznika platna, obdrzi potvrzeni transakce béhem nékolika okamzik() nebo stisknutim
tlagitka ZRUSIT zavrete vyskakovaci okno.

PLATBA DOKONCENA

ke 100,00

Potvrzeni

Zadejte svou e-mailovou adresu

E-mail
Ty
Vyberte moznost sturzenky Zruslt/\
Y “ =
1 E-mail |
A /
7 B
ool

Bl QR kad

,
S

~
57

Zobrazit podrobnosti

( Zavfit )

Poturzeni o provedené transakci platebni kartou

Wikeny zikaznik,

Easildme patvrzeni o VAmi provedens pitbi

Detail transakee:

Merchant Name 31.10.2023 08:05
Bart 1 59,69 LN
Bllegai part 2 CauTupg Tt T T 0123

W PowisLe -

PGENa 0Juw!’°

Odred Sashs

T smopaiEsciE
* POLNOCNE.
WARSAW

.ﬂ Q Iharmania NaradGWR
ot SIS .
@ o v el 8
> War:
Google

Detaily transakee:

Pastaveni: AUTORIZOVANA Typ: Prodej
Autorizatni kid: 0DGE03 POS ID: TIDOOEES
AROC: ADDIFEOCOOCDSSIR MID: MID00245
AID: AO0O0DOODS1010 SeRikAlign Labe!
sRbast

Workrn s Fcpt a2

KB SmartRay, Worldiine Czech Republlc 8.1 0.

Fonanske nanres: BT, Prana 5 - Karin G paYENOnE 2
Czoch Regutic it Ot inganEay C7iCs
Teto ji sutormicky panarovang e, prosime nesdpouie na n
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5. Zneplatnéni transakce

Existuji dva dostupné zpUsoby, jak v pfipadé potfeby vratit zakaznikovi jeho penize:

. Navrat
. ZruSeni transakce

Obé moznosti jsou k dispozici v nabidce Transakce po vybéru uspésné transakce v seznamu transakci
(popsané v nasledujicich ¢astech 5.1 a 5.2).

5.1 Navrat

Akce refundace umoziiuje refundovat celkovou €astku historickych transakci. VyZaduje pouziti karty pouzité
k dokonc&eni vracené transakce.

Chcete-li inicializovat proces vraceni penéz, pfejdéte do nabidky transakci, vyberte transakci, kterou chcete
vratit a v detailu transakce v pravém hornim rohu stisknéte ikonu (3 tecky) a vyberte moznost Navrat
transakce. Vybérem OK zahajite proces vraceni penéz.

Podrobnosti o transakci Podrobnost ¢ ..
= Transakce
Prodej Prodej QR kad
2
Etvrtek, 11 duben 2024 150,00 CZK 150,00 CZK )
Navrat transakce
Prodej
Mastercard 250 00 CZK Transakce Usp&iné autorizovana Transakce Usp&3né au
09:25
7 - o
\\ Vraceni 7/" Datum Datum

11.04.2024; 09:17 11.04.2024; 09:17
Prodej A
Msstercard 100,00 CZK N Chislaity Névrat
08124 sans baks aaes 1528 2144 kaks srex 1528

Cheete tuto transakei vratit?

Prods] MID MiD r/—” =
Mastercard 150,00 CZK 80100000100 80100000100 Zrusit ) 0K
087 ! b 5

POS 1D POS ID
Prodej WLKBU0OD2 WLKBUQO2
Mastercard
08:08 Typ karty Typ karty

DEBIT MASTERCARD DEBIT MASTERCARD
Prodej
Mastercard Platnost do Platnost do
08:01

KH[XK Xfxx

ctvrtek, 04 duben 2024 e Ao

AD0O0000041010 AQ000000041010
Néwrat
. 100.00 CZK Autorizagni kéd Autorizagni kod

I o ¢ I 0 4 I o] <

€ Navrat L Navrat PLATBA DOKONCENA

ke150,00 k¢150,00 k¢ 150,00

Variabilni symbol: #

Prilozte prosim kartu

/" E
,/77 7‘\\. vt o 3 T ™ Vyberte moZnost stvrzenky
(7 )0 8 )l @) (
\\\, 7// \‘" P / \\\ J/f \ 2] E-mail
N NS N e
(¢ J{ o ]I ) B QR ke
\ o\ /A / e
Nt Rew 0 e 8 —

@ Zobrazit podrobnosti

VISA @D b ’
= ( Zavfit )
1l o) < I o < I 0 <
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V nabidce Transakce uvidite vracenou transakci:

= Transakce =

Ctvrtek, 11 duben 2024

Navrat
Mastercard 150,00 CZK
09:25

Prodej
Mastercard 250,00 CZK
Q9:25

Prodej
Mastercard 100,00 CZK
00:24

Prodej
Mastercard
02:17

Prodej
Mastercard
08:08

Prodej
Mastercard
0g:01

Etvrtek, 04 duben 2024

I o <

5.2 ZruSeni transakce

ZruSeni transakce umoznuje vratit posledni transakci. Nevyzaduje pouziti karty a lze jej provést bez
pritomnosti zakaznika.

Chcete-li inicializovat proces zruseni, pfejdéte do nabidky transakce a stisknéte tlacitko Vrdceni. Zobrazi
se zprava o potvrzeni zruSeni transakce.

. Stisknutim tlac¢itka OK provedete storno transakce. Po potvrzeni, kdy bude proces storna transakce
dokoncCen, se zobrazi obrazovka s podrobnostmi o historii s aktualizovanym stavem. Poté se zruSena
transakce zobrazi v zobrazeni historie.

. Stisknutim tlacitka Storno akci prerusite. Zlstanete na obrazovce s podrobnostmi o historii

€ Podrobnosti o transakci

=  Transakce = =  Transakce —
Prodej
Eturtek, 11 duben 2024 , 1 duben 2024 250,00 CZK
Prode] Hrooe]
:.ga;;emam 250,00 CZK :“Da:f:'ﬂm Transakce byla zrusena
s
¢ Vraceni ) Navrat Datum
. - M
Hastrcaro 150,00 CZK SoiBEaAGEs
Navrat N . Cisla karty
Mastercard 150,00 CZK Zrusit transakei Prodej daeh Sineasen
0w25 Mastercard 250,00 CZK 1528
Cheete tuto transakel zrusit? 0025
MID
Prodej ——n
Mastercard 250,00 CZK ( zrusit ) Prodej Aaioonnaiog
09:25 Mastercard 100,00 CZK
09:24 POS D
Prodej WLKBUOOZ
Mastercard 100,00 CZK Prodej
0g:24 Mastsrcard Typ karty
0917 DEBIT MASTERCARD
Prodej
Mastercard Prodej Platnost do
0217 Mastercard xxfxx
09:09
Prodej AID
Mastercard Frodej 0000000041010

0o Mastercard

0%
Autorizadnl kid

< |

| (@) <
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6. Transakce

Stisknutim tlacitka TRANSAKCE oteviete obrazovku historie transakci. Pfehled zobrazuje vSechny
transakce v chronologickém poradi (posledni transakce v horni ¢asti seznamu).

= @PavPhone =  Transakce =
onfl]
- Mastercard
1318 100,00 CZK
PLATBA TRANSAKCE
( Vraceni )|
.4

Tydenni ptehled transakei

k600,00 patek, 22 biezen 2024
b 0% ve srovndni s minulym tydnem
Prodej
CZK
Visa 10,00 CZK
eyl 10:59
&tvrtek, 21 bfezen 2024

Prodej
Mastercard 1,10 CZK
15:12

..' Mastercard Ke 450,00

VISA visa k& 150,00 Prodej
Visa 1,00 CZK
07:23

I @] < 1l () <

6.1 Filtry historie transakci

Stisknéte tlacitko v pravém hornim rohu obrazovky (tfi ¢arky)> Transakce. Otevfe se obrazovka filtr( historie
s pfedem vybranymi vychozimi kritérii. Vyplrite filtry pro vyhledani zadané transakce.

Pouzijte dostupna kritéria: Datum od, Datum do, ¢astka od, ¢astka do, posledni 4 Cislice karty, typ transakce
a stav transakce. Stisknutim tlacitka Hledat spustite vyhledavani. Po dokonéeni vyhledavani se otevre
obrazovka historie s odpovidajicimi zdznamy transakci:
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& Filtry transakci < Filtry transakci

I

Datum od ‘ | Datum do 01-04-2024
PRY )

( Céstka od “ |’ Castka do ) . Castka od Castka do
L ok, b, ; A
Typ transakce Typ transakce
Prodej Navrat Prodej Navrat
Stav transakce Stav transakce
Uspéch [] selhani > Uspéch [] selhani
Posledni 4 &sla karty Posledni 4 Eisla karty

Cislice na karté Cislice na karté

S Hledat { filtrd Hledat
Obnoveni filtrd Obnoveni filtrd
I ®) 4 1 O <

6.2 Podrobnosti o transakci

Kliknutim na transakci v seznamu transakci zobrazite rozsifené podrobnosti o transakci, jako je typ, ¢astka
s ménou, stav, datum, posledni 4 &islice z pan, identifikator obchodnika (MID), &islo terminalu (POS ID) a
znacka karty. Kliknutim na ikonu v pravém hornim rohu (3 fadky) jsou pro vybranou transakci k dispozici
nasledujici moznosti:

* QR kod: Akce umoznuje sdilet potvrzeni transakce ve formé QR kodu. Podrobnéji popsano v oddile
4.5.1
+  E-mail: Akce umoZiuje odeslat potvrzeni transakce e-mailem. Podrobnéji popsano v oddile 4.5.3

*  Vraceni penéz: Storno transakce nebude vzdy k dispozici. Popsano v bodé 5.1. Navrat: Navrat
transakce nebude vzdy k dispozici. Popsano v bodé 5.2.

& Podrobnosti o transakci H < Podrobnost ¢ .
Prodej Prodej QR kod
150,00 CZK 150,00 CZK

Navrat transakce

Transakce Uspésné autorizovana Transakce Uspésné au

Datum Datum

11.04.2024; 09:17 04.04.2024; 09:30

Cislo karty Gislo karty

EHRE bEAE EEEE {528 Faks shas 24es D503

MID MiD

80100000100 > 80100000100

POSID POS ID

WLKBUOO2 WLKBUOO2

Typ karty Typ karty

DEBIT MASTERCARD DEBIT MASTERCARD

Platnost da Platnost do

XXIXX HHXX

AID AID

A0000000041010 A0000000041010

Autorizagni kod Autorizaéni kad

] @] &
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7. Nastaveni

Stisknéte ikonu v levém hornim rohu Gvodni obrazovky (3 fadky) a vstupte do nabidky Nastaveni. naleznete

v nabidce Nastaveni naleznete:

. Informace o terminalu: ID terminalu je zobrazeno pod nadpisem "Informace o terminalu”.

. Informace o obchodnikovi: Obrazovka zobrazujici informace o vasem profilu obchodnika, jako je
nazev obchodnika, adresa, ID obchodnika a ID POS (&islo terminalu).

. Stav PinPadu: zobrazuje se stav vasi aplikace PinPad (pro transakce nad limit CVM).

. Zména orientace obrazovky pro interakci s drzitelem karty: zapnutim této funkce se obrazovka

klepnuti na kartu a obrazovka pro zadani PIN béhem platebniho procesu oto¢i vzhiru nohama, aby

. ZruSeni registrace zafizeni: V pfipadé rozbitého nebo ztraceného zafizeni doporu€ujeme zrusit jeho
registraci. Chcete-li tak ucinit, kliknéte na moznost Zrusit registraci zarizeni. Zobrazi se varovna
zprava obsahujici potvrzeni o zrueni registrace. Zafizeni jizZ nebude platebnim terminalem.

Nastaveni

= @payphone @ PayPhone
onlll

=) ID terminalu
WLKBU0OZ

(i)

ID termindlu: WLKBU0O2

Informace o obchodnikovi
KB SmartPay

Co

{n} Domu

PLATBA TRANSAKCE £3 Platba
== ., Stav pfijeti Pinpad
B Pinpad aplikace je registrovéna a Bt
: 2 : aill. Transakce pfipravena.
Tycenni pfehled transakel
k100,00 )
! .. L ADMINISTRATION 5 Transakéni obrazovka vzhiiru
A B00% ve srovndn( s minulym tjcnem
nohama
7K > ¢} Népovida >
Hiedani antény NFC & Jazyk
&% Nastaveni
#  Variabilni symbol @
(B pravniinformace
e = s —
[— Odnidsit ) Zrusit registraci zafizeni &
. Mastercard k& 100,00
SNE
11l @] < 2 < 2 <

7.1 Odhlaseni z aplikace

Stisknéte tlacitko Odhldsit se v hlavni nabidce domovské obrazovky. Zobrazi se vyskakovaci obrazovka
s potvrzenim:

. Stisknutim tlac¢itka OK potvrdte svou akci. Budete odhlaseni a aplikace bude ukonéena.

. Stisknutim tlacitka Zrusit opustite proces odhlaseni. Zlstanete na obrazovce, ze které byla
provedena akce odhlaseni.
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@ PayPhone

ID terminalu: WLKBUGO2

(A} Domu
3 Platwa

alll Transakece

ADMINISTRATION Zaviit aplikaci

) Napoveda Opravdu cheete ukonéit aplikaci?

n
(Zruéit )
. s

B Hiedani antény NFC
& Nastaveni
[E  Pravniinformace

[= odnissit

8. Odpovédnost uzivatele za bezpecnost

PayPhone poskytuje vysoce zabezpeCena feSeni, ktera ovéfuji vas software proti prekryvajicim se
aplikacim tfetich stran nebo Skodlivému softwaru. Béhem pfijimani plateb také blokuje jakoukoli jinou
aplikaci. Veskera komunikace mezi PayPhone a transakénim serverem je Sifrovana.

Bez ohledu na uroven zabezpeleni softwaru PayPhone patfi ¢ast odpovédnosti za zabezpedeni jeho
uzivatellm. Pfedevsim v oblasti ochrany zakaznickych dat a vlastnich pFistupovych adaji PayPhone.

Rady, které vam pomohou zachranit vasi bezpec¢nost:
*  Neposkytujte do€asné pfistupové Udaje nedlvéryhodnym, neopravnénym osobam.

+  Definujte svuj pfistupovy kéd moudfe. Pristupovy kéd by se mél liSit od PIN kdédu, ktery pouzivate k
odemknuti zafizeni, a jakéhokoli jiného kédu, ktery na zafizeni pouzivate. Neopakujte Cisla.
NepouZivejte sekvenci.

*  Své doCasné pristupové udaje (pfihlaSovaci jméno a heslo) s nikym nesdélujte.
»  Pristupovy kdd by nemél byt nikde ulozen.

*  Po dokonéeni pfijeti platby se odhlaste.

*  Nesdilejte vysledky transakci ani data historie s zadnou neopravnénou osobou.

»  P¥i zadavani e-mailové adresy pro rozesilani uétenky zajistéte maximalni droven soukromi zakaznika.
Pokud je to mozné, navrhnéte distribuci QR kédu.

* V pfipadé podezfeni na unik pfistupového kodu — zrudte registraci zafizeni a znovu zaregistrujte (a
zménte pfistupovy kéd).

» V pfipadé ztraty nebo kradeze zafizeni, nebo dokonce podezieni, by meélo byt zafizeni odregistrovano.
V pfipadé potieby to Ize provést na dalku prostfednictvim portalu pro obchodniky.
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